THE SEGURANDO: "Ethical Hacking Techniques' and
""Android Security"

Abstract. Currently, mobile device security is critical due to the volume of
sensitive information processed and the vast array of attack vectors (numbering
in the millions as of 2025). Therefore, this research—utilizing ethical hacking
techniques applied to the Android 9.0 Pie operating system—seeks to identify
structural weaknesses and propose effective mitigation mechanisms.

The research was conducted within a virtualized simulation environment,
implementing social engineering tactics and remote access malware via
Command and Control (C&C) infrastructures to assess malicious software
impact. Additionally, the study validates the feasibility of keystroke injection
attacks leveraging Human Interface Device (HID) techniques.

To analyze the mechanisms of unauthorized data exfiltration, the modification
of critical system settings, and the bypass of Android’s native detection layers,
both static and dynamic application analysis were performed.

The analysis identified security gaps in the system's interaction with peripherals
and in the permission management of infected applications. This demonstrated
the technical viability of complex attacks using open-source tools, analyzing the
results in relation to existing protection measures and proposing new security
layers.

This work provides a technical perspective aimed at raising awareness of
current risks, highlighting the importance of offensive security practices to
increased end-user defense and contributing to the resilience of mobile systems
against emerging threats.
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THE SEGURANDO: "Técnicas de Hacking Etico" y
"Seguridad en Android"

Resumen. Actualmente, la seguridad en dispositivos moviles es critica debido
al volumen de informacién sensible que procesan y a la gran cantidad de
vectores de ataque (millones en 2025). Por lo tanto, este trabajo a través de
técnicas de hacking ético aplicados al sistema operativo Android 9, busca
identificar debilidades estructurales y proponer mecanismos de mitigacion
efectivos.

La investigacion se desarrolla en un entorno de simulacion virtualizado, donde
se aplicaron técnicas de ingenieria social, y malware orientado al acceso remoto
en infraestructuras de Comando y Control (C&C) evaluando el impacto de
software malicioso. Ademas, validar la viabilidad de inyeccion de pulsaciones
basado en la técnica de Human Interface Device (HID).

Para comprender la capacidad de como se logra la exfiltracion de datos y la
modificacion de configuraciones criticas, sin el consentimiento del usuario,



como asi también la evasion de los mecanismos de deteccion nativos de
Android, se implement6 analisis dinamico y estatico de las aplicaciones.

En el analisis se identificaron brechas de seguridad en la interaccion del sistema
con periféricos y en la gestion de permisos de aplicaciones infectadas,
visualizando la viabilidad técnica de ataques complejos con herramientas de
codigo abierto, correlacionando los hallazgos con medidas de proteccion
existentes y proponiendo nuevas capas de seguridad.

Este trabajo aporta una vision técnica que busca concientizar sobre los riesgos
actuales, remarcando la importancia de las practicas de seguridad ofensiva para
robustecer la defensa de los usuarios finales, contribuyendo al fortalecimiento
de la resiliencia de los sistemas moviles frente a amenazas emergentes.
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1 Introduccion

En 2025, se registran mas de 3.9 mil millones de usuarios del sistema operativo
Android, convirtiéndolo en el sistema operativo moévil mas utilizado (72.55%)
(Kumar, 2025), a través de diferentes dispositivos que abarcan teléfonos celulares,
smart tv, dispositivos IOT (Internet of Things), etc. Sin embargo, las amenazas se han
incrementado, dado que el 97% correspondiente al malware moévil es para el sistema
operativo Android y se registrd6 un aumento del 150% de ataques malware troyanos
bancarios en relacion al 2024 segtn lo refleja Kaspersky (Nilesh, 2026) (Kivva,2026),
mientras que en el 2026 AV-Test detectd mas de 29 Millones de aplicaciones no
deseadas y 37 Millones de malware (Av-Atlas,2026).

Los malware troyanos tienen diferentes usos: permitir que los dispositivos sean parte
de una botnet (Kumar, 2025), robo de dinero o datos personales, acceso remoto (RAT)
que pueden escalar logrando el control total del dispositivos.

Los ciberataques, afectan de diferente manera a los usuarios de dispositivos moviles,
desde el robo de identidad, sustraccion de datos sensibles, pérdida de dinero,
invalidacion del dispositivo hasta llegar a afectar a entornos que rodean a ese usuario,
como lo seria la red de una empresa, red hogareia, red industrial, etc. Aprovechando
generalmente los sectores mas vulnerables, por ejemplo personas de tercera edad o
nifios que tienen cada vez mas acceso a dispositivos moviles y son mas susceptibles a
ser victimas de los ataques a sus dispositivos.

Por lo tanto, surge la necesidad de estudiar estd problematica que incluye desde el
analisis de vulnerabilidades de este sistema, reconocimiento de técnicas, tacticas y
herramientas de ciberataque, identificacion de tipos de malware y su impacto,
mecanismos de proteccion del sistemas Android, asi como el hardware requerido,
todo esto enfocado bajo el aprendizaje de la metodologia de hacking ético , lo que
permite desarrollar el conocimiento necesario para mejorar la proteccion del sistema
operativo Android (Drake et al,2014) (Han et al,2024) (Asmitha et al,2025) (Scarfone
et al.,2008) (Thomas, J ,2024).



2 Desarrollo

Para aprender sobre la robustez y la arquitectura de Android se utilizaron dos técnicas
de ataque: aplicaciones maliciosas y ataques HID. Siguiendo el lineamiento hacking
ético se trabajo en un entorno controlado, permitiendo auditar el comportamiento del
sistema ¢ identificar vulnerabilidades que un atacante podria explotar para
comprometer la integridad, confidencialidad y disponibilidad de la informacion
almacenada en el dispositivo (Cano, 2013).
Se realizaron diferentes pruebas, en diferentes escenarios para observar los resultados:
e En dispositivo real XIAOMI Mi Al con un sistema operativo nativo de Android
version 9 que dispone de un antivirus integrado.
e En un entorno virtualizado con sistema operativo android 9
e En un dispositivo real Redmi Note 9 pro con un sistema operativo nativo
Android 12 y capa de personalizacion MIUI version 14 y dispone de un antivirus
integrado propio de Xiaomi. Con y sin ADB (Android Debug Bridge) activado.

2.1 Aplicaciones maliciosas e infraestructuras de Comando y Control (C&C)

El objetivo principal fue demostrar la viabilidad de tomar el control remoto total de un

dispositivo tras la ejecucion inadvertida de una aplicacion comprometida. La técnica

consistio en establecer una infraestructura de Comando y Control (C&C) a través de

una conexion inversa (reverse_tcp), la cual permite al atacante administrar el celular a

distancia, extraer informacion sensible y denegar servicios evadiendo las restricciones

de seguridad del sistema.
Se utilizé ingenieria social para efectuar un ataque de phishing el cual convenceria al
usuario a instalar una aplicacién maliciosa, inyectada con un backdoor en el archivo

APK legitimo, utilizando software de cddigo abierto:

e TheFatRat: Utilizada para automatizar la inyeccion del cddigo malicioso en la
aplicacion original y generar el payload de la conexion inversa.

e Apktool: Herramienta empleada para aplicar ingenieria inversa, que desensambla
los binarios de la aplicacion a cddigo legible para integrar el backdoor vy,
posteriormente, reconstruir el paquete final (https://apktool.org/)

e Apksigner: Para firmar digitalmente el APK resultante (herramienta oficial de
android), garantizando que Android valide la firma y permita la instalacion del
software (https://source.android.com/docs/security/features/apksigning ).

e Metasploit Framework: Plataforma usada para inicializar el estado de escucha
(listener) en el servidor atacante y gestionar la sesidn remota mediante el
componente Meterpreter, lo que habilita la post-explotacion del sistema
(https://docs.rapid7.com/metasploit/msf-overview/).

Al momento de instalar una aplicacion modificada, hubo distintos resultados: (1)

Android 12 no dejaba instalarlo, no por detectar la modificacién sino por una mala

formacion del manifest al momento de compilar, debido a la incompatibilidad de

FatRat con las nuevas versiones de apps, luego de decompilar la aplicacion, resolver

el inconveniente y compilarla nuevamente esta aplicacion quedo lista para instalarse
sin inconvenientes en el celular, (2) los dispositivos reales sin ADB, detectaron pero
no bloquearon ni eliminaron la aplicacion maliciosa, provocando que mediante
algunas acciones permitidas del sistema se lograra su instalacion cabe aclarar que
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entre las dos versiones de Android se observa diferencia grafica en los permisos
otorgados, (3) en Redmi Note 9, sin tarjeta SIM y sin cuenta MI de xiaomi y con
ADB limitado para depuracion o instalacion de aplicaciones, se requirié desactivar
(sin requisito previo) la opcidn “optimizacion MIUI” para que el sistema permita la
instalacion de cualquier app por ADB de forma directa y sin avisos, y (4) haciendo
uso del entorno virtualizado con permisos de root la instalacion se realizd sin
inconveniente y se pudo observar mediante la herramienta adb, una gran cantidad de
socket abiertos al servidor C&C demostrando que el malware utiliza hilos
independientes para diferentes tareas y el sistema no genera ninguna alerta.

Una vez accedido al celular desde el C&C y con los permisos dados se logro:
descargar archivos desde la carpeta “Downloads”, grabar audios utilizando el
microfono del dispositivo aunque de muy corta duracion, realizar capturas de la
pantalla del celular, ver la lista de aplicaciones e informacion de la arquitectura del
android, revisar si esta rooteado, ver y descargar los contactos, y descargar los SMS.
Si el celular estuviera rooteado se pueden realizar muchas mas operaciones ya que se
puede incluso solicitar permisos de root desde la aplicacion.

2.2 Ataque HID (Human Interface Device)

El objetivo fue evaluar la vulnerabilidad de Android 9 ante la inyeccion automatizada
de comandos a través de puertos fisicos, aprovechando la confianza implicita que el
sistema operativo otorga por defecto a los periféricos de entrada USB, lo que permite
al atacante realizar acciones que pueden comprometer el sistema sin requerir
interaccidn activa ni consentimiento por parte de la victima. (Nicho et al, 2025).

Para la ejecucion técnica del ataque, se utilizo una placa microcontroladora Raspberry
Pi Pico W equipada con el firmware AtomDucky, la cual actué como el dispositivo
atacante, que se conecto fisicamente al Xiaomi Mi A1 mediante un adaptador OTG.
El microcontrolador fue reconocido de forma automatica como un teclado legitimo y
a través de la emulacion de pulsaciones de teclas a velocidades sobrehumanas (usando
un lenguaje basado en etiquetas) se instald la aplicacion maliciosa.

3 Conclusiones y trabajos futuros

Este trabajo de investigacion aun se encuentra en desarrollo, por lo tanto no todas las
pruebas han sido completadas.

Las pruebas realizadas permitieron validar el cumplimiento de los objetivos
planteados.

Sin embargo, la activacion del modo ADB no es directa, con una campaiia de
phishing seria dificil, pero usando el ataque HID se lograria sin conocimiento del
usuario.

La técnica HID mostré que el sistema es bastante fragil cuando se trata de gestionar la
conexion con dispositivos HID, ya que no dispone de un mecanismo de autenticacion
de dispositivos robusto que verifique si ese hardware es legitimo, permitiendo que un
microcontrolador programable pueda emular un teclado o un mouse y de esta forma
controlar el dispositivo (alterar la configuracion, instalar aplicaciones, etc.) de manera
valida para el sistema con la posibilidad de ser indetectable por el usuario.



De este trabajo se logra visualizar una superficie de ataque muy seria de facil
ejecucion, que representa un riesgo real, en ocasiones no contemplada, asociada a la
interaccion entre el hardware y el sistema operativo.

En cuanto al futuro para este trabajo, resta completar las pruebas pendientes y
profundizar en el impacto que tiene mantener activas las conexiones C&C y la
ejecucion de posibles comandos por HID. Ademas, sefialar recomendaciones para
mitigar las vulnerabilidades identificadas, por ejemplo: valorar soluciones que
permitan al sistema operativo detectar patrones de pulsacion anormales, bloquear las
entradas HID que no pasen por una verificacion previa de forma temporal o
identificar el dispositivo conectado.
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