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Abstract. The convergence of Big Data, NoSQL databases, and cloud computing
introduces significant security vulnerabilities that conflict with the requirements
of data protection legislation such as the Brazilian General Data Protection Law
(LGPD). This work investigates the main security challenges of NoSQL
databases used in Big Data contexts within cloud environments through a
Systematic Mapping of the Literature (SM). The search strategy, applied to the
ACM Digital Library and Scopus databases, led to the selection and analysis of
159 primary studies. Results show that the absence of native encryption,
authentication failures, and injection vulnerabilities are the most common flaws,
with research predominantly focused on MongoDB and a significant gap
regarding audit and logging mechanisms. As a main contribution, based on the
qualitative synthesis of the 21 most relevant works, a technology-independent
Best Practices Guide was developed. This guide consolidates governance
guidelines, recommending the implementation of fine-grained access controls,
security middleware, and secure disposal techniques such as crypto-shredding, to
support compliance of these environments with Brazilian legislation.

Keywords: data security, NoSQL databases, Big Data, systematic mapping,
cloud computing.

Seguridad en Bancos NoSQL para Big Data en la Nube:
Mapeo Sistematico y Directrices de Cumplimiento con la
Ley de Proteccion de Datos Personales (LGPD)

Resumen. La convergencia entre Big Data, bases de datos NoSQL y la
computacion en la nube introduce vulnerabilidades significativas de seguridad
que entran en conflicto con las exigencias de la Ley General de Proteccion de
Datos (LGPD). Este trabajo investiga los principales desafios de seguridad en
bases de datos NoSQL utilizadas en el contexto de Big Data en entornos de nube
mediante un Mapeo Sistematico de la Literatura (MS). La estrategia de busqueda,
aplicada en las bases ACM Digital Library y Scopus, resultd en la seleccion y
analisis de 159 estudios primarios. Los resultados indican que la ausencia de
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cifrado nativo, fallas de autenticacion y vulnerabilidades de inyeccion son las
deficiencias mas recurrentes, con una predominancia de investigaciones
centradas en MongoDB y una marcada carencia en relacion con mecanismos de
auditoria y registros. Como contribucion principal, y basandose en la sintesis
cualitativa de los 21 trabajos mas relevantes, se elaboré una Guia de Buenas
Practicas independiente de la tecnologia. Esta propuesta consolida directrices de
gobernanza, sugiriendo la implementacion de controles de acceso de
granularidad fina, middleware de seguridad y técnicas de eliminacién segura
(Crypto-shredding), con el objetivo de orientar la adecuacion de estos entornos a
la legislacion brasilena.

Palabras clave: seguridad de datos, bases de datos NoSQL, Big Data, mapeo
sistematico, computacion en la nube.

1 Introduccion

El fenémeno del Big Data, cominmente definido por un conjunto de caracteristicas
conocidas como las 5 “V” (Volumen, Velocidad, Variedad, Veracidad y Valor),
representa una nueva generacion de tecnologias y arquitecturas disefiadas para extraer
valor econdémico de conjuntos de datos masivos, complejos y, muchas veces, no
estructurados (Ishwarappa y Anuradha, 2015). Este paradigma digital, alimentado por
diversas fuentes como redes sociales, transacciones en linea y dispositivos conectados
al Internet de las Cosas (IoT), impone un nuevo desafio para el sector tecnoldgico: la
gestion y el procesamiento eficiente de datos a gran escala (Khan et al., 2019).

Frente a este escenario, dos tecnologias se han vuelto esenciales para este
ecosistema. La computacion en la nube ofrece escalabilidad bajo demanda y un modelo
de negocio basado en el pago por uso, eliminando la necesidad de realizar grandes
inversiones en infraestructura propia (Surbiryala y Rong, 2019). Por su parte, las bases
de datos NoSQL proporcionan flexibilidad de esquema y rendimiento optimizado en
entornos distribuidos, siendo consideradas una respuesta directa a las limitaciones de
los SGBD relacionales tradicionales ante las demandas del Big Data (Oussous et al.,
2017). La sinergia entre estas tecnologias dio origen al modelo Database as a Service
(DBaaS), en el cual un proveedor de nube ofrece una base de datos flexible y escalable
bajo demanda (Abourezq y Idrissi, 2016).

No obstante, la convergencia entre Big Data, bases de datos NoSQL y computacion
en la nube introduce nuevos tipos de vulnerabilidades. La relativa inmadurez de las
bases NoSQL, disefiadas con enfoque en rendimiento y escalabilidad, hace que a
menudo descuiden mecanismos de seguridad que son estandar en los SGBD
relacionales (Fahd et al., 2019). Esta inmadurez se traduce en fallas criticas, como la
prevalencia de configuraciones predeterminadas inseguras: muchas implementaciones,
como MongoDB, vienen con la autenticacion deshabilitada por default, permitiendo
acceso irrestricto si estan expuestas a Internet (Ferrari et al., 2020; Rubira, 2025). La
ausencia de cifrado nativo y la flexibilidad de formatos de datos como JSON abren la
puerta a nuevas formas de ataque, como la inyeccidn especifica para NoSQL (Awad et
al., 2024; Ron et al., 2015).

Este escenario adquiere mayor relevancia debido a las exigencias legales
establecidas por la Ley General de Proteccion de Datos (LGPD) de Brasil, Ley n.°
13.709/2018 (Brasil, 2018), que impone requisitos estrictos de seguridad y gobernanza



para el tratamiento de datos personales. La importancia del tema fue reforzada por la
Enmienda Constitucional n.° 115/2022, que elevo la proteccion de datos personales a
la categoria de derecho fundamental (Rank y Berberi, 2022). Por lo tanto, la falta de
una comprension sistematica de los riesgos combinados de este ecosistema tecnologico
y la ausencia de un conjunto consolidado de buenas practicas de seguridad representan
una brecha critica.

En este sentido, el presente trabajo tiene como objetivo general analizar los desafios
de seguridad que enfrentan las bases de datos NoSQL en el contexto de Big Data en
entornos de nube. Para lograr este propdsito, se definieron los siguientes objetivos
especificos: (a) realizar un mapeo sistemdtico sobre seguridad en bases de datos
NoSQL, Big Data y computacion en la nube; (b) identificar los principales riesgos,
desafios y vulnerabilidades; (¢) evaluar las principales formas de mitigacion propuestas
en la literatura; (d) identificar el estado del arte en el area; y (e) elaborar una guia de
buenas practicas de seguridad orientada al cumplimiento de la LGPD.

En cuanto a los trabajos relacionados, Raposo et al. (2019) y Raposo (2024)
realizaron revisiones sobre la LGPD y la computacion en la nube, respectivamente, sin
abordar los desafios especificos del paradigma NoSQL. Belarmino (2024) analizd
soluciones tecnoldgicas para la LGPD desde una perspectiva generalista, sin considerar
las problematicas de Big Data. No se identificd ningin mapeo sistematico que integre
simultaneamente los dominios de bases de datos NoSQL, Big Data, computacion en la
nube y LGPD, brecha que el presente trabajo busca cubrir.

2 Marco Tedrico

2.1 Big Data y Computacion en la Nube

El término Big Data se refiere a conjuntos de datos cuyo tamafio y complejidad superan
la capacidad de los sistemas tradicionales para capturarlos, almacenarlos y analizarlos,
y se caracteriza por las "5 V": Volumen, Velocidad, Variedad, Veracidad y Valor (Khan
et al., 2019). La computaciéon en la nube permite el acceso bajo demanda a recursos
computacionales configurables con un esfuerzo minimo de gestion (Magoulés et al.,
2013). La sinergia entre ambos paradigmas es especialmente relevante: la nube
proporciona la infraestructura necesaria para manejar grandes volumenes de datos con
escalabilidad elastica y reduccion de costos (Surbiryala y Rong, 2019).

2.2  Bases de Datos NoSQL

Las bases de datos NoSQL surgieron como respuesta a las limitaciones de los SGBD
relacionales ante las demandas de aplicaciones web a gran escala. Disefiadas para
operar en clusteres con escalabilidad horizontal, adoptan el modelo de consistencia
eventual (BASE) en lugar de la consistencia estricta (ACID), priorizando la
disponibilidad y la tolerancia a particiones segun el Teorema CAP (Zaki, 2014). Se
clasifican en cuatro modelos principales: clave-valor (Redis), orientadas a documentos
(MongoDB), orientadas a columnas (Cassandra, HBase) y orientadas a grafos (Neo4;).
Su diferencia mas relevante respecto al modelo relacional es la adopcion de un esquema
dinamico (schema-on-read), especialmente ventajoso en escenarios de Big Data con
datos semiestructurados o no estructurados (Oussous et al., 2017).



2.3  Seguridad y Privacidad de los Datos

La seguridad de la informacion se basa en la triada CID: Confidencialidad, Integridad
y Disponibilidad. En entornos NoSQL, las vulnerabilidades mas frecuentes son la
configuracion incorrecta, ya que muchos sistemas, como MongoDB, se distribuyen con
la autenticacion deshabilitada por defecto (Ferrari et al., 2020), y la inyeccion de codigo
especifica para NoSQL, que aprovecha formatos como JSON para manipular consultas
(Fahd et al., 2019; Ron et al., 2015). Para mitigarlas, la criptografia es fundamental
tanto en transito (SSL/TLS) como en reposo. En cuanto al control de acceso, modelos
como RBAC son ampliamente utilizados, aunque diversos autores destacan la
necesidad de enfoques mas granulares como ABAC, que evaluan el contenido de los
datos y el contexto del usuario (Mohamed et al., 2024). La implementacion de
middleware de seguridad en la capa de aplicacion surge como alternativa para
compensar las limitaciones nativas de los sistemas NoSQL.

2.4 El Contexto Legal: LGPD

La Ley General de Proteccion de Datos (LGPD), Ley n.° 13.709/2018, se inspira en el
Reglamento General de Proteccion de Datos (GDPR) de la Unidn Europea y tiene como
objetivo regular el tratamiento de datos personales en Brasil. La normativa establece
principios, derechos y obligaciones, exigiendo que el tratamiento de datos se realice
con finalidades legitimas y mediante la adopcion de medidas de seguridad adecuadas
(Fernandes et al., 2021). El cumplimiento resulta especialmente complejo en entornos
de Big Data en la nube, ya que el principio de minimizacion de datos entra en conflicto
con la practica de acumular grandes volumenes de informacién para andlisis futuros
(Santos et al., 2023). En este contexto, la interseccion entre la LGPD y el Big Data
constituye un campo de tension significativo, que exige una reestructuracion profunda
de la gobernanza de datos a gran escala (Rank y Berberi, 2022).

3 Metodologia

La investigacion empled la metodologia de Mapeo Sistematico de la Literatura (MS),
siguiendo las directrices de Felizardo et al. (2017), desarrollada en las fases de
planificacion, ejecucion y presentacion de resultados. La estructuracion del estudio se
realizé conforme a las directrices de la declaracion PRISMA 2020 (Page et al., 2022).

3.1 Preguntas de Investigaciéon (PI)

Se formularon cuatro Preguntas de Investigacion: PI1 ;Cuales son las principales
vulnerabilidades y riesgos de seguridad discutidos en la literatura para bases de datos
NoSQL en entornos de nube y Big Data? PI2 ;Qué tipos de soluciones y buenas
practicas se proponen para mitigar las vulnerabilidades identificadas? PI3 ;Qué
herramientas, técnicas o criterios son utilizados por los principales sistemas de gestion
de bases de datos y proveedores de nube para garantizar la seguridad? PI4 ;Cual es el
perfil de la investigacion en el area, incluyendo la distribucion temporal, los tipos de
estudio y los canales de publicacion?



3.2  Estrategia de Bisqueda

Los términos clave se dividieron en dos grupos: poblacion/contexto (NoSQL, Cloud,
Big Data) e intervencion/enfoque (Security, Privacy, Encrypt*, Access Control, LGPD,
GDPR). La cadena de busqueda final fue: (“NoSQL” OR “Not only SQL”) AND
(“Cloud Computing” OR “Cloud” OR “Big Data” OR “Distributed Environment*”)
AND (Security OR Privacy OR Vulnerab* OR “Data Protection” OR Encrypt* OR
Crypt* OR “Access Control” OR LGPD OR GDPR). La busqueda se realizo
exclusivamente con términos en inglés, ya que en las bases seleccionadas los titulos y
resumenes estan obligatoriamente indexados en este idioma.

Se seleccionaron como fuentes de datos ACM Digital Library y Scopus. La eleccion
de ACM se justifica por ser uno de los principales recursos para revisiones sistematicas
en el area de computacion. Scopus se incorpord por ofrecer una amplia cobertura de
trabajos de alta calidad en tecnologia y ciencias de la computacion (Burnham, 2006).

3.3  Ciriterios de Selegcion

Los criterios de inclusion establecieron que los estudios debian: (CI1) abordar
directamente la seguridad en bases de datos NoSQL; (CI2) situarse en el contexto de
Big Data o computacion en la nube; (CI3) ser articulos completos; y (CI4) presentar
una contribucion explicita relacionada con la seguridad. Por su parte, los criterios de
exclusion eliminaron: (CE1) estudios no escritos en inglés; (CE2) duplicados; (CE3)
literatura gris; y (CE4) trabajos sin acceso al texto completo.

3.4  Conduccion y Extraccion de Datos

Las busquedas se realizaron en septiembre de 2025, lo que resultd en un total de 350
articulos iniciales. La clasificacion se efectué mediante el software Zotero, utilizando
un sistema de etiquetas para categorizar cada estudio segun las preguntas de
investigacion. Para la PI1 (Vulnerabilidades) y la PI2 (Soluciones), se adoptdé un
enfoque inductivo, en el que las categorias surgieron a partir de la lectura de titulos y
resumenes. El andlisis cuantitativo se automatizd mediante scripts en Python,
empleando las bibliotecas Matplotlib y Seaborn. Ademas, se realizd una sintesis
cualitativa de 21 articulos seleccionados por presentar arquitecturas de seguridad
replicables, validaciones experimentales o propuestas de adecuacion regulatoria, los
cuales sirvieron como base para la elaboracion de la Guia de Buenas Practicas.

4 Resultados

4.1 Seleccion de los Estudios

La etapa de identificacion incluyo un total de 350 publicaciones (328 de Scopus y 22
de ACM Digital Library). La eliminacion de duplicados excluyo 16 registros, y 8
estudios fueron descartados por idioma, quedando 264 articulos para la fase de cribado.
En la etapa de elegibilidad se aplicaron los criterios de inclusion y exclusion,
clasificandose una proporcion significativa (105 articulos) como “Fuera de Alcance”,



ya que, aunque contenian las palabras clave, abordaban la seguridad en la nube de
manera general sin centrarse en bases de datos, o trataban el rendimiento de bases
NoSQL sin considerar aspectos de seguridad. El proceso completo de seleccion,
conforme a las directrices PRISMA (Page et al., 2022), se muestra en la Figura 1. Al
finalizar el filtrado, se seleccionaron 159 estudios para la extraccion de datos y la
sintesis cualitativa.

| IDENTIFICACION | l SELECCION INICIAL ELEGIBILIDAD INCLUSION
—
ﬁlecolectados: 35@ ( Seleccionados: 264 h Excluidos: 105 Total: 159
Scopus: 328 > CE1 - Idioma: 8 » CH: 46 » Textos Incluidos: 159
ACM: 22 CE2 - Duplicados: 16 Cl2: 18 Textos Seleccionados
CE3 - Literatura gris: 1 Cl4: 41 Para Extraccion de
CE4 - Inaccesible: 0 . R — — Datos y Sintesis
CI3 - Incompleto: 62 Cualitativa: 21

En esta etapa, se realizo
En esta etapa, se la lectura de los
aplicaron filtros simples

en Scopus y en Zotero.

resiimenes de cada
articulo.

Fig. 1. Proceso de seleccion de los estudios.

4.2  Principales Vulnerabilidades y Riesgos (PI1)

La categorizacion de los 159 estudios permitié identificar las fallas de seguridad mas
frecuentes. La “Criptografia” (por su ausencia o implementacion deficiente) es el
aspecto mas citado, presente en 71 estudios. También destacan los estudios de
naturaleza “Genérica/Review” (48 articulos), vulnerabilidades de “Autenticacion” (26
estudios), “Inyeccidon NoSQL” (13 estudios), “Configuracion Inadecuada” (13
estudios), “Auditoria/Logs” (9 estudios), “Amenazas Internas” (6 estudios),
“Privacidad de Datos Sensibles” (5 estudios) y “Denegacion de Servicio” (3 estudios).
Esta predominancia de la criptografia como vulnerabilidad no debe interpretarse solo
como una falla de desarrollo, sino como un trade-off arquitectonico consciente. Para
cumplir con los requisitos de alta disponibilidad y escalabilidad establecidos por el
Teorema CAP, muchas soluciones NoSQL han sacrificado histéricamente garantias de
seguridad en favor del rendimiento (Goel y Hofstede, 2021; Zahid et al., 2014).

4.3  Mecanismos de Proteccion y Soluciones (PI2)

La criptografia encabeza las propuestas de mitigacion, siendo el tema principal en 62
estudios. Las soluciones orientadas a la privacidad (anonimizacién, privacidad
diferencial) aparecen en 44 estudios, seguidas por el control de acceso (42 estudios),
middleware/proxy (23 estudios), inteligencia artificial/machine learning (10 estudios),
auditoria/logs (9 estudios), sistemas IDS/IPS (7 estudios) y blockchain (4 estudios).
Es interesante observar que el nimero de estudios que sefialan la criptografia como
solucion supera al de aquellos que la identifican como vulnerabilidad cuando esta
ausente, lo que sugiere que la comunidad cientifica la considera un mecanismo
principal para garantizar la confidencialidad en entornos de nube. Otra tendencia
relevante es la adopcion de middleware o proxy como mecanismo de proteccion (23



estudios), una estrategia que permite incorporar capas de seguridad a bases de datos
legadas o inmaduras sin modificar el codigo fuente del SGBD. A pesar de esta
diversidad de enfoques preventivos, se identifica una brecha significativa en la
literatura respecto a los mecanismos de deteccion y respuesta a incidentes: soluciones
fundamentales como auditoria y logs (9 estudios) y sistemas de deteccion de intrusiones
(7 estudios) siguen siendo escasamente exploradas. Esta disparidad resulta
preocupante, dado que el cumplimiento de la LGPD también exige la capacidad de
demostrar que los datos no han sido accedidos de manera indebida.

4.4  Tecnologias y Bases de Datos Investigadas (P13)

La categoria “Genérico” (independiente de la tecnologia) es predominante, abarcando
101 articulos. Entre las tecnologias especificas, MongoDB es la mas estudiada (38
articulos), seguida de Cassandra (16), HBase (6), Redis (5) y otros sistemas como
DynamoDB, Neo4j y Couchbase (6 en la categoria “Otros”). La relevancia académica
de MongoDB refleja tanto su posicionamiento en el mercado como el historial de
incidentes de seguridad asociados a sus configuraciones por defecto (Rathore y Bagui,
2024; Singh et al., 2024).

Esta concentracion evidencia una brecha significativa respecto a modelos como los
de clave-valor (Redis) y los orientados a grafos (Neo4j). Dado que las arquitecturas de
Big Data suelen integrar distintos tipos de bases NoSQL en una misma aplicacion, esta
carencia representa una oportunidad relevante para futuras investigaciones.

4.5 Panorama de la Investigacién y Analisis Cruzado (PI4)

El analisis temporal muestra una baja produccion entre 2013 y 2015, seguida de un
crecimiento a partir de 2016, con un pico en el periodo 2017-2018 (23 y 21 estudios,
respectivamente), que coincide con la implementacion del GDPR y la creacion de la
LGPD. La mayoria de los trabajos (63%) se publico en revistas cientificas. El cruce con
las tecnologias analizadas (PI3) revela una predominancia de estudios de caracter
genérico y una concentracion de propuestas basadas en inteligencia artificial y
blockchain dentro de esta categoria. MongoDB y Cassandra presentan un enfoque
centrado en criptografia y control de acceso, lo que configura un perfil
predominantemente correctivo. Las intersecciones vacias evidencian importantes
brechas en la literatura, especialmente en la ausencia de mecanismos de auditoria y
deteccion de intrusiones en tecnologias como HBase, Redis y Neo4;j.

5 Discusion
5.1 Amenazas a la Validez

La validez de constructo se garantizé mediante la construccion iterativa de la cadena
de busqueda, calibrada a partir de busquedas piloto. Dado que el estudio fue realizado
por un Unico investigador, existe riesgo de subjetividad; sin embargo, este se mitigd
mediante un protocolo con criterios objetivos y la automatizacion del proceso de
extraccion con Python. La validez externa esta limitada por la restriccion a dos bases
de datos (ACM y Scopus), decision adoptada conscientemente para viabilizar la



ejecucion del estudio. En cuanto a la validez de conclusion, se emplearon categorias
estandarizadas de OWASP y, cuando fue necesario, la técnica de keywording (Petersen
et al., 2015; Zhou et al., 2016).

5.2 Sintesis de los Hallazgos

El analisis de los datos revela que la criptografia y el control de acceso se han
consolidado como los mecanismos de proteccion mas investigados por la comunidad
cientifica. La recurrencia de vulnerabilidades asociadas a la ausencia de criptografia
refleja un trade-off arquitectoénico consciente impuesto por el Teorema CAP, donde la
priorizacion de la disponibilidad ha implicado histéricamente el sacrificio de controles
de seguridad nativos. La adopcion de middleware/proxy resulta prometedora, ya que
permite incorporar capas de seguridad en bases de datos legadas sin modificar el codigo
fuente del SGBD, aunque tecnologias emergentes como la Inteligencia Artificial y
Blockchain permanecen mayoritariamente en etapa teorica, sin validaciones en SGBDs
especificos. En contraste, los mecanismos de auditoria, deteccion de intrusiones y la
seguridad en bases orientadas a grafos y clave-valor constituyen las principales brechas
identificadas, con implicaciones directas sobre la capacidad de respuesta ante
incidentes y el analisis forense exigidos por la LGPD.

6 Guia de Buenas Practicas para el Cumplimiento de la LGPD

A partir de la sintesis cualitativa de los 21 estudios primarios seleccionados, esta
seccion consolida los resultados en un conjunto de directrices practicas, cuyo mapeo a
los requisitos normativos de la LGPD se resume en la Tabla 1. Uno de los principales
objetivos al elaborar esta guia fue garantizar la independencia tecnologica, es decir,
asegurar que las buenas practicas propuestas sean aplicables a cualquier SGBD NoSQL.
La estructuracion se basa en la premisa de que la seguridad en bases de datos NoSQL
en entornos de nube no puede depender exclusivamente de los mecanismos de
seguridad nativos de los SGBDs, ya que la literatura evidencia que estos, en muchos
casos, resultan insuficientes para cumplir con las exigencias normativas.

6.1 Gobernanza y Preparacion de los Datos

En consonancia con el Art. 50 de la LGPD, que promueve la adopcién de programas
de gobernanza y buenas practicas, se recomienda la clasificacion automatizada de la
sensibilidad de los datos durante su recoleccion, separandolos en categorias: Publicos,
Internos, Confidenciales y Sensibles. El enfoque propuesto por Heni y Gargouri (2015)
sugiere un flujo de homogeneizacion seguido de la deteccion de sensibilidad, con el
objetivo de aislar atributos identificadores. Ademas, el uso de lenguajes de politicas
como XACML permite que el acceso sea concedido o denegado dindmicamente en
funcion de metadatos (Ghazi et al., 2016).

6.2  Control de Acceso y Gestion de Identidades

El control de acceso en entornos NoSQL distribuidos requiere una granularidad mayor
que la ofrecida por los modelos basados tinicamente en roles (RBAC), conforme al Art.



46 de la LGPD, que exige la adopcion de medidas adecuadas para proteger los datos
personales frente a accesos no autorizados. El sistema debe restringir el acceso a nivel
de campo o atributo especifico dentro de un documento JSON. Huang et al. (2019)
demuestran que el uso de mecanismos de Control de Acceso Basado en Atributos
(ABAC), integrados en el nticleo de la base de datos, permite validar dindmicamente el
contexto de la solicitud antes de conceder el acceso a los datos.

Tabla 1. Mapeo de Requisitos de la LGPD e Soluciones Técnicas.

Requisito LGPD Medida Técnica Referencia
Heni y Gargouri
Gobernanza (Art. 50) Clasificacion y Etiquetado (2015); Ghazi et al.
(2016)

Huang et al. (2019);
Sicari et al. (2022)

Rafique et al. (2021);
Ahmadian et al.
(2017)

Ye et al. (2023);
Cuzzocrea y Shahriar

Seguridad (Art. 46) ABAC, MFA, Contexto

Middleware, KMS, Multi-

Privacy by Design (Art. 46) Cloud

Minimizacion (Att. 6°) Priv. Diferencial,

Enmascaramiento (2017)
Hauger y Olivier
Prestacion de Cuentas (Art. 6°)  Auditoria, ML (2018); Praveen et al.
(2022)
Eliminacion (Art. 18) Crypto-shredding Yoony Lee (2018)

Pontes et al. (2019);

Prevencion (Arts. 6° y 46) Multi-Cloud, Secret Sharing Kohler et al. (2019)

6.3  Arquitectura de Proteccion y Privacidad

La arquitectura debe considerar que la infraestructura de nube es un entorno no
confiable, implementando las medidas técnicas de proteccion exigidas por los articulos
46 y 47 de la LGPD. La criptografia nativa de las bases de datos generalmente solo
protege contra el robo fisico del disco. Para garantizar la privacidad frente al proveedor
de nube, los datos deben cifrarse en la capa de aplicacion o mediante un middleware de
seguridad antes de ser enviados a la base de datos, conforme a la arquitectura propuesta
por Rafique et al. (2021).

Las claves criptograficas no deben almacenarse en el mismo servidor que los datos
cifrados. Se recomienda utilizar un servicio externo de gestion de claves (KMS) o
moédulos de seguridad hardware (HSM), asegurando que el administrador de la base de
datos no tenga la capacidad técnica para descifrar la informacion (Ahmadian et al.,
2017). Para datos de alta criticidad, la fragmentacion y distribucion de secretos entre
multiples nubes garantiza que una eventual filtracion en un proveedor exponga solo
fragmentos ininteligibles de informacion, lo que incrementa la resiliencia y la
confidencialidad del sistema (Pontes et al., 2019; Kohler et al., 2019; Santos y Masala,
2019).



6.4  Procesamiento Seguro y Minimizacion

La utilidad de los datos para el andlisis no debe comprometer la privacidad de los
titulares, en cumplimiento del principio de necesidad previsto en el Art. 6°, inciso 111
de la LGPD, que limita el tratamiento al minimo indispensable. Para permitir que la
base de datos realice operaciones de busqueda y ordenamiento sin exponer los datos en
texto plano, pueden emplearse esquemas de cifrado deterministico (DET) o cifrado que
preserva el orden (OPE) en columnas indexadas, segun lo detallado por Waage y Wiese
(2018).

En escenarios de Big Data Analytics donde el objetivo es extraer tendencias
estadisticas y no informacién individual, la aplicacion de técnicas de Privacidad
Diferencial Local permite recolectar estadisticas en bases de datos clave-valor
garantizando matematicamente el anonimato de los individuos (Ye et al., 2023).
Ademas, los datos reales nunca deben utilizarse en entornos de desarrollo o prueba; en
su lugar, deben aplicarse técnicas de enmascaramiento irreversible que preserven la
integridad referencial sin exponer informacion real (Cuzzocrea y Shahriar, 2017).

6.5  Auditoria, Analisis Forense y Defensa Activa

La capacidad de respuesta ante incidentes es un requisito obligatorio para la
notificacion de violaciones, conforme a lo establecido en el Art. 48 de la LGPD. Los
registros estandar (logs) de los sistemas NoSQL suelen limitarse al registro de errores
u operaciones del sistema, lo que dificulta la atribucion forense (Hauger y Olivier,
2018). Se recomienda configurar mecanismos de auditoria con un nivel de detalle
granular, validar rigurosamente las entradas mediante el uso de statements
parametrizados como medida de defensa frente a inyecciones NoSQL (Sachdeva y
Gupta, 2018), asi como utilizar modelos de machine learning supervisado para la
deteccion de patrones complejos de inyeccion (Praveen et al., 2022).

6.6  Gestion del Ciclo de Vida y Eliminacion Segura

Para garantizar el derecho a la eliminacion previsto en el Art. 18 de la LGPD, en
sistemas distribuidos donde asegurar la sobrescritura fisica de todos los fragmentos es
técnicamente inviable, se recomienda aplicar la técnica de crypto-shredding, que
consiste en destruir la clave criptografica asociada a los datos. Yoon y Lee (2018)
demostraron experimentalmente que las operaciones de eliminacion estandar en bases
de datos NoSQL suelen dejar artefactos recuperables en el disco, lo que convierte la
destruccion de claves en una de las pocas estrategias capaces de garantizar la
irreversibilidad exigida por la normativa.

7 Conclusiones

El presente estudio logré su objetivo general de analizar los desafios de seguridad que
enfrentan las bases de datos NoSQL en el contexto de Big Data en la nube. E1 Mapeo
Sistematico de 159 estudios permitié organizar el conocimiento disperso sobre el tema,
revelando que la criptografia y el control de acceso son los mecanismos mas
investigados. Sin embargo, se observé que la literatura sobre auditoria y logs sigue



siendo muy limitada, lo que afecta tanto el analisis forense como la respuesta ante
incidentes. La mayoria de las investigaciones se enfocé en MongoDB o en soluciones
genéricas, lo que ha provocado una escasez de estudios sobre bases de datos clave-valor
(Redis), orientadas a columnas (HBase) y orientadas a grafos (Neo4;j).

Otra conclusién relevante se refiere a la naturaleza arquitectonica de las
vulnerabilidades identificadas. La ausencia de mecanismos de seguridad robustos
habilitados por defecto en la mayoria de los sistemas NoSQL no es simplemente un
descuido, sino un compromiso consciente impuesto por el Teorema CAP, que
historicamente ha priorizado el rendimiento sobre la seguridad.

La Guia de Buenas Practicas propuesta demuestra que la seguridad en entornos
NoSQL en la nube no puede depender unicamente de las funcionalidades nativas de los
SGBD, sino que requiere la incorporacion de capas externas de gobernanza y
middleware. Las limitaciones de esta investigacion se centran en la restriccion de las
fuentes de busqueda a dos bases de datos y en la seleccion subjetiva de los 21 articulos
utilizados como base para la guia..
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