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Resumen. Las funciones de ciberseguridad operan bajo condiciones estruc-

turales que desafían los supuestos tradicionales sobre toma de decisiones en sis-

temas organizacionales. Estas condiciones incluyen incertidumbre adversarial 

persistente, conocimiento altamente distribuido, presión temporal y responsabi-

lidad institucional no delegable. Si bien la literatura existente aborda estos ele-

mentos de manera fragmentada, suele asumir que la incertidumbre puede redu-

cirse progresivamente, que el conocimiento puede integrarse de forma suficien-

te y que la autoridad puede alinearse con el expertise técnico. Este trabajo cues-

tiona dichos supuestos al caracterizar la ciberseguridad como un dominio en el 

cual estas condiciones se encuentran estructuralmente limitadas. En consecuen-

cia, se argumenta que la relación entre evaluación técnica y decisión organiza-

cional no puede entenderse como un problema de alineación progresiva, sino 

como una tensión persistente bajo restricciones del dominio. El trabajo contri-

buye al explicitar estas condiciones estructurales, delimitar el alcance de los 

modelos existentes y presentar un conjunto de proposiciones teóricas orientadas 

a guiar futuras investigaciones. 
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1. Introducción 

La ciberseguridad se consolidó como función crítica en organizaciones actuales, en 

la medida en que la dependencia de infraestructuras digitales, la sofisticación de acto-

res adversariales y la expansión de marcos regulatorios incrementaron su impacto 

sobre la continuidad operativa, la exposición al riesgo y la responsabilidad institucio-

nal. En este contexto, la toma de decisiones en ciberseguridad dejó de ser un proble-

ma puramente técnico para convertirse en un proceso organizacional que articula 

evaluación experta, arbitraje estratégico y rendición de cuentas. 

La literatura abordó el liderazgo en ciberseguridad desde múltiples perspectivas, 

incluyendo marcos de gobernanza del riesgo, desarrollo de competencias profesiona-

les y enfoques de liderazgo distribuido. Estos trabajos contribuyeron a caracterizar 

estructuras de supervisión, trayectorias de formación y dinámicas relacionales en 

funciones técnicas complejas. Sin embargo, tienden a compartir un conjunto de su-

puestos implícitos sobre las condiciones bajo las cuales se coordinan decisiones en 

contextos organizacionales intensivos en conocimiento. 
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En particular, dichos enfoques presuponen que por lo general la incertidumbre 

puede ser progresivamente reducida mediante información o análisis, que el conoci-

miento relevante puede integrarse de manera coherente en procesos decisionales, y 

que la autoridad organizacional puede alinearse gradualmente con el expertise técni-

co. Estos supuestos, si bien razonables en otros dominios de ingeniería o gestión, 

resultan problemáticos en el contexto específico de la ciberseguridad. 

A diferencia de otras funciones técnicas, la ciberseguridad opera bajo condiciones 

de incertidumbre adversarial persistente, donde los actores relevantes adaptan activa-

mente su comportamiento en función de las decisiones defensivas; conocimiento al-

tamente distribuido, donde la información necesaria para evaluar una situación se 

encuentra fragmentada entre múltiples especialistas; presión temporal, que limita la 

viabilidad de procesos deliberativos extensos; e implicancias organizacionales que 

exceden el dominio técnico, involucrando dimensiones operativas, legales y estratégi-

cas bajo responsabilidad institucional no delegable. 

Estas condiciones alteran las bases sobre las cuales se construyen la autoridad, la 

legitimidad y los derechos de decisión en funciones técnicas. En particular, la coexis-

tencia de conocimiento distribuido y responsabilidad institucional introduce una ten-

sión estructural: quienes poseen la capacidad de evaluar técnicamente una situación 

no son necesariamente quienes detentan la autoridad para decidir, y quienes asumen la 

responsabilidad por la decisión no poseen necesariamente el conocimiento suficiente 

para evaluarla de manera autónoma. 

Por ejemplo, durante la gestión de incidentes críticos en ciberseguridad, es frecuen-

te que múltiples expertos técnicos sostengan interpretaciones divergentes sobre la 

naturaleza, alcance o impacto de una amenaza, basadas en información parcial y en 

dominios de conocimiento especializados. Sin embargo, decisiones como la conten-

ción de sistemas, la interrupción de servicios o la notificación a terceros deben ser 

tomadas por actores con responsabilidad institucional, cuyas decisiones no dependen 

exclusivamente de dichas interpretaciones técnicas, sino también de consideraciones 

operativas, legales y estratégicas. Este tipo de situaciones ilustra la separación entre 

evaluación técnica y decisión organizacional que este trabajo busca formalizar. 

El problema central puede formularse, por tanto, en los siguientes términos: ¿qué 

propiedades estructurales de la ciberseguridad como dominio organizacional modifi-

can las condiciones bajo las cuales se ejerce el liderazgo técnico y se coordinan deci-

siones en funciones intensivas en conocimiento? 

Este trabajo propone una reformulación del liderazgo técnico en ciberseguridad a 

partir de la caracterización de un desacople estructural entre evaluación técnica y 

decisión organizacional. En particular, se argumenta que la separación entre evalua-

ción técnica y decisión organizacional no constituye una disfunción ni una contingen-

cia organizacional, sino una propiedad estructural derivada de la organización del 

trabajo experto bajo condiciones de adversarialidad, distribución del conocimiento y 

accountability institucional. 

El resto del trabajo se estructura de la siguiente manera. En la Sección II se anali-

zan los supuestos implícitos en la literatura existente. La Sección III caracteriza las 

propiedades estructurales del dominio de la ciberseguridad. La Sección IV examina 

las implicancias de estas propiedades sobre los modelos tradicionales de liderazgo 



 

 

técnico. Finalmente, se discuten las consecuencias teóricas y se plantean líneas de 

trabajo futuro. 

A diferencia de enfoques existentes que abordan la incertidumbre, la distribución 

del conocimiento o la autoridad decisional de manera aislada, este trabajo los conside-

ra en su configuración conjunta como determinantes estructurales del problema deci-

sional en ciberseguridad. 

2. Trabajo relacionado 

La literatura sobre liderazgo técnico y toma de decisiones en contextos complejos 

ha sido ampliamente desarrollada en campos como la teoría organizacional, los siste-

mas sociotécnicos y los sistemas de alta confiabilidad. Sin embargo, estos enfoques 

no abordan explícitamente escenarios en los cuales la incertidumbre es activamente 

generada por actores adversarios, ni las implicancias de esta condición sobre la posi-

bilidad de convergencia evaluativa entre expertos. 

 

A. Liderazgo técnico y coordinación organizacional 

Los modelos de liderazgo técnico han evolucionado desde enfoques centrados en la 

autoridad jerárquica hacia concepciones que enfatizan la distribución del liderazgo, la 

coordinación lateral y la integración de conocimiento especializado. En particular, la 

literatura sobre liderazgo distribuido sostiene que la capacidad de decisión emerge de 

la interacción entre múltiples actores con expertise diferenciado. 

En paralelo, los enfoques sociotécnicos destacan la necesidad de diseñar sistemas 

organizacionales que articulen componentes humanos y técnicos de manera coheren-

te, reconociendo la interdependencia entre ambos. Estos marcos han contribuido a 

desplazar el foco desde el individuo hacia la configuración del sistema. 

No obstante, estos enfoques suelen presuponer que la coordinación permite inte-

grar el conocimiento distribuido en procesos decisionales relativamente coherentes, y 

que las tensiones entre actores pueden resolverse mediante mecanismos de alineación 

progresiva. 

 

B. Toma de decisiones bajo incertidumbre 

La toma de decisiones en contextos complejos ha sido abordada desde múltiples 

perspectivas, incluyendo la racionalidad limitada, la toma de decisiones naturalista y 

los modelos de sistemas de alta confiabilidad. 

Estos enfoques coinciden en que las decisiones se toman bajo condiciones de in-

formación incompleta y presión temporal, y destacan el rol del expertise en la inter-

pretación de situaciones ambiguas. En particular, la literatura sobre naturalistic deci-

sion making muestra que los expertos no comparan alternativas de manera exhaustiva, 

sino que reconocen patrones y actúan en consecuencia. 

Sin embargo, incluso estos enfoques tienden a asumir que la incertidumbre puede 

ser gestionada o reducida mediante experiencia, entrenamiento o mejora de los proce-

sos de decisión, sin considerar escenarios en los cuales la incertidumbre es activamen-

te generada por actores adversarios. 



 

 

 

C. Conocimiento distribuido y coordinación 

El problema de la distribución del conocimiento ha sido extensamente analizado en 

teoría organizacional. Autores como Hayek argumentan que el conocimiento relevan-

te para la toma de decisiones se encuentra disperso entre múltiples actores, lo que 

limita la posibilidad de centralizarlo. En línea con esto, la literatura sobre coordina-

ción enfatiza la necesidad de mecanismos que permitan articular contribuciones par-

ciales en contextos de interdependencia. 

En entornos técnicos complejos, esta distribución se intensifica debido a la especia-

lización creciente, lo que incrementa la dependencia entre expertos y la necesidad de 

coordinación transversal. 

No obstante, estos enfoques suelen asumir que, mediante estructuras adecuadas, es 

posible lograr niveles suficientes de integración del conocimiento para sostener deci-

siones coherentes a nivel organizacional. 

 

D. Limitaciones de los enfoques existentes en ciberseguridad 

En el campo específico de la ciberseguridad, la literatura ha abordado principal-

mente aspectos de gobernanza, gestión del riesgo, desarrollo de capacidades y madu-

rez organizacional. Estos enfoques han sido fundamentales para estructurar funciones 

de seguridad dentro de las organizaciones. 

Sin embargo, tienden a tratar los problemas de decisión como cuestiones de mejora 

de procesos, alineación organizacional o desarrollo de competencias, sin problemati-

zar las condiciones estructurales que limitan la integración del conocimiento y la ali-

neación entre expertise y autoridad. 

En particular, la combinación de adversarialidad persistente, conocimiento alta-

mente distribuido y responsabilidad institucional no delegable introduce restricciones 

que no son abordadas explícitamente por estos marcos. 

 

En conjunto, la literatura existente proporciona herramientas valiosas para com-

prender la coordinación organizacional y la toma de decisiones en contextos comple-

jos. En contraste con estos enfoques, el presente trabajo no asume que la integración 

del conocimiento o la alineación entre expertise y autoridad sean alcanzables median-

te mejoras organizacionales, sino que las considera estructuralmente limitadas bajo 

ciertas condiciones del dominio. Además, se apoyan en tres supuestos que no se sos-

tienen plenamente en el dominio de la ciberseguridad: que la incertidumbre es progre-

sivamente reducible, que el conocimiento distribuido puede integrarse de manera 

suficiente, y que la autoridad puede alinearse con el expertise 

 

Este trabajo parte de la hipótesis de que estos supuestos se encuentran estructural-

mente limitados en ciberseguridad, y que dicha limitación requiere una reformulación 

del problema del liderazgo técnico. 



 

 

3. Propiedades estructurales de la ciberseguridad 

Las limitaciones identificadas en la literatura no se derivan exclusivamente de en-

foques incompletos, sino de la aplicación de supuestos organizacionales que no se 

sostienen bajo las condiciones estructurales del dominio de la ciberseguridad. En esta 

sección se caracterizan dichas condiciones no como atributos contextuales, sino como 

propiedades que configuran el espacio de posibilidades del sistema decisional. 

Estas propiedades no operan de manera independiente, sino como un conjunto in-

terrelacionado de restricciones que afectan simultáneamente la evaluación técnica, la 

coordinación organizacional y el ejercicio de la autoridad. 

 

A. Incertidumbre adversarial como límite estructural de la inferencia 

En ciberseguridad, la incertidumbre no es únicamente consecuencia de información 

incompleta, sino de la presencia de actores que adaptan activamente su comporta-

miento en función de las decisiones defensivas. Esta condición introduce una forma 

de incertidumbre estratégica en la cual el entorno relevante no es estable ni exógeno, 

sino reactivo. 

 

Como consecuencia, la incertidumbre no puede ser eliminada mediante acumula-

ción de información, mejora de modelos o refinamiento analítico. En cambio, persiste 

como una propiedad estructural del dominio, limitando la posibilidad de fundamentar 

decisiones sobre bases predictivas estables. 

Este carácter no reducible de la incertidumbre implica que la evaluación técnica no 

converge necesariamente hacia una única interpretación óptima, sino que permanece 

sujeta a juicio experto bajo ambigüedad irreductible. En este contexto, el desacuerdo 

técnico no constituye una anomalía, sino una condición esperable del sistema. 

 

B. Distribución estructural del conocimiento relevante 

El conocimiento necesario para evaluar situaciones en ciberseguridad se encuentra 

fragmentado entre múltiples dominios especializados (infraestructura, aplicaciones, 

identidad, threat intelligence, cumplimiento, entre otros), sin que exista una instancia 

capaz de integrarlo completamente en tiempo real. 

Esta distribución no es contingente ni organizacionalmente accidental, sino inhe-

rente a la complejidad técnica del dominio. Como resultado, ningún actor individual 

posee acceso completo al conjunto de información relevante para la toma de decisio-

nes. 

En consecuencia, la evaluación técnica depende de la coordinación de múltiples 

fuentes de expertise, lo que introduce dependencias interpersonales y limita la posibi-

lidad de centralizar el proceso de análisis. Esta condición restringe la capacidad de 

alinear conocimiento y decisión dentro de un mismo actor. 

 

C. Urgencia temporal y compresión del espacio deliberativo 

Las decisiones en ciberseguridad suelen desarrollarse bajo condiciones de presión 

temporal asociadas a incidentes, vulnerabilidades activas o ventanas de exposición 



 

 

limitadas. Esta urgencia reduce el tiempo disponible para integrar conocimiento dis-

tribuido, evaluar alternativas y construir consenso. 

La compresión del tiempo decisional amplifica los efectos de la incertidumbre y la 

fragmentación del conocimiento, forzando decisiones bajo condiciones de informa-

ción incompleta y coordinación parcial. En este contexto, los mecanismos deliberati-

vos extensos pierden viabilidad operativa, y la toma de decisiones se desplaza hacia 

esquemas de arbitraje bajo presión. 

 

D. Interdependencia sistémica de las decisiones 

Las decisiones en ciberseguridad no afectan únicamente al sistema técnico, sino 

que generan consecuencias sobre múltiples dimensiones organizacionales, incluyendo 

continuidad operativa, costos, cumplimiento regulatorio, exposición legal y repu-

tación. 

Esta interdependencia implica que las decisiones no pueden optimizarse exclusi-

vamente desde criterios técnicos, sino que requieren arbitraje entre objetivos poten-

cialmente conflictivos. Como resultado, la evaluación técnica constituye una condi-

ción necesaria pero no suficiente para la toma de decisiones. 

Esta característica introduce una disociación funcional entre la capacidad de eva-

luar técnicamente una situación y la capacidad de decidir sobre ella en términos orga-

nizacionales. 

 

E. Responsabilidad institucional no transferible 

A diferencia del conocimiento técnico, la responsabilidad por las decisiones en ci-

berseguridad —incluyendo sus consecuencias operativas, legales y estratégicas— no 

puede delegarse completamente en actores técnicos. La accountability permanece 

asociada a posiciones organizacionales con mandato formal de decisión. 

Esta condición introduce una asimetría estructural: mientras que la evaluación de-

pende de actores distribuidos con expertise especializado, la decisión recae en actores 

con responsabilidad institucional, independientemente de su nivel de conocimiento 

técnico. 

Esta asimetría no es contingente ni resoluble mediante capacitación o comunica-

ción, sino que responde a la necesidad organizacional de asignar responsabilidad por 

la acción. 

 

F. Configuración conjunta de restricciones 

Las propiedades descritas no operan de manera aislada, sino que configuran con-

juntamente un conjunto de restricciones sobre el sistema decisional: 

la incertidumbre limita la convergencia analítica 

la distribución del conocimiento impide su centralización 

la urgencia reduce la capacidad de coordinación 

la interdependencia exige arbitraje no técnico 

la accountability separa evaluación de decisión 

 



 

 

En conjunto, estas condiciones generan un entorno en el cual los supuestos de re-

ducibilidad de la incertidumbre, integración del conocimiento y alineación entre ex-

pertise y autoridad no se sostienen. 

4. Consecuencias organizacionales y límites actuales 

Las propiedades estructurales del dominio de la ciberseguridad introducen restric-

ciones que afectan directamente los supuestos sobre los cuales se apoyan los modelos 

tradicionales de liderazgo técnico y coordinación organizacional. Estas restricciones 

no implican la invalidez de dichos modelos en términos generales, pero sí delimitan 

su alcance explicativo en contextos caracterizados por adversarialidad, distribución 

del conocimiento, presión temporal y responsabilidad institucional no delegable. 

En particular, las condiciones descritas alteran tres supuestos centrales: la reducibi-

lidad de la incertidumbre, la integrabilidad del conocimiento y la alineación progresi-

va entre expertise y autoridad. 

 

A. Límite de la reducibilidad de la incertidumbre 

En modelos convencionales de toma de decisiones, la incertidumbre es tratada co-

mo una variable que puede ser progresivamente reducida mediante mayor informa-

ción, análisis o modelización. Bajo este supuesto, el rol del liderazgo técnico consiste 

en mejorar la calidad de la evaluación hasta alcanzar un nivel suficiente de certeza 

para la decisión. 

Sin embargo, bajo condiciones de incertidumbre adversarial, este supuesto no se 

sostiene. La información relevante es incompleta, dinámica y, en muchos casos, estra-

tégicamente manipulada por actores externos. En consecuencia, la evaluación técnica 

no converge necesariamente hacia una única interpretación estabilizada. 

Esto implica que la decisión no puede derivarse linealmente de la evaluación, sino 

que requiere arbitraje bajo ambigüedad persistente. El liderazgo técnico no puede en 

general definirse, por tanto, como la capacidad de eliminar la incertidumbre, sino 

como la capacidad del sistema de operar en su presencia. 

 

B. Límite de la integración del conocimiento 

Los modelos organizacionales suelen asumir que el conocimiento distribuido pue-

de integrarse en procesos decisionales coherentes, ya sea mediante jerarquía, coordi-

nación transversal o mecanismos colaborativos. 

No obstante, la distribución estructural del conocimiento en ciberseguridad, com-

binada con restricciones temporales, limita la posibilidad de integrar completamente 

la información relevante antes de decidir. La evaluación técnica se realiza sobre bases 

parciales y desde perspectivas especializadas que no siempre son plenamente compa-

tibles. 

Como resultado, la coordinación no puede basarse en una síntesis completa del co-

nocimiento, sino en la articulación de contribuciones parciales bajo condiciones de 

incompletitud. Esto introduce una separación operativa entre el proceso de evaluación 

técnica y el momento de decisión organizacional. 



 

 

 

C. Límite de la alineación entre expertise y autoridad 

Una premisa extendida en modelos de liderazgo técnico es que la autoridad deci-

sional puede alinearse progresivamente con el expertise, ya sea mediante promoción, 

acumulación de experiencia o reconocimiento organizacional. 

Sin embargo, en ciberseguridad, la coexistencia de conocimiento distribuido e im-

plicancias organizacionales amplias limita significativamente esta alineación comple-

ta. Ningún actor concentra simultáneamente el conocimiento técnico necesario para 

evaluar todas las dimensiones de una situación y la responsabilidad institucional para 

decidir sobre sus consecuencias. 

En consecuencia, la evaluación técnica y la decisión organizacional quedan necesa-

riamente desacopladas. Este desacople no constituye una falla organizacional, sino 

una consecuencia directa de las condiciones estructurales del dominio. 

 

D. Desacople estructural entre evaluación y decisión 

Las limitaciones anteriores convergen en una implicancia central: la imposibilidad 

de sostener modelos en los cuales la decisión se deriva directamente del conocimiento 

técnico. 

En ciberseguridad, la evaluación técnica depende de actores distribuidos con ex-

pertise especializado, mientras que la decisión requiere arbitraje entre criterios técni-

cos, organizacionales y regulatorios bajo responsabilidad institucional. Esta doble 

dependencia introduce una separación estructural entre evaluación y decisión. 

Esta separación no puede resolverse mediante mejoras en comunicación, capacita-

ción o procesos, ya que no responde a déficits operativos sino a restricciones del do-

minio. En ausencia de mecanismos que articulen ambas dimensiones, el sistema deci-

sional tiende a exhibir comportamientos como latencia, sobreescalamiento o conflicto 

interfuncional. 

 

E. Redefinición del problema del liderazgo técnico 

A partir de lo anterior, el liderazgo técnico en ciberseguridad no puede en general 

definirse adecuadamente como una propiedad individual, una posición jerárquica o un 

conjunto de competencias. 

En cambio, emerge como un problema de coordinación entre: 

evaluación técnica distribuida, dependiente del expertise 

decisión organizacional centralizada, dependiente de la responsabilidad institucio-

nal 

 

Bajo esta reformulación, el problema no es quién lidera ni quién posee mayor co-

nocimiento, sino cómo el sistema organiza la relación entre saber y decidir bajo con-

diciones de incertidumbre, fragmentación del conocimiento y presión temporal. 

 



 

 

5. Hacia una reformulación del liderazgo técnico 

Las condiciones estructurales analizadas en las secciones anteriores muestran que 

los modelos tradicionales de liderazgo técnico resultan insuficientes para explicar la 

coordinación decisional en funciones de ciberseguridad. En particular, la imposibili-

dad de reducir la incertidumbre, la fragmentación del conocimiento relevante y la no 

transferibilidad de la responsabilidad institucional impiden sostener supuestos de 

convergencia analítica, integración completa del conocimiento y alineación entre 

expertise y autoridad. 

En este contexto, el liderazgo técnico no puede comprenderse adecuadamente co-

mo una propiedad individual, una función jerárquica ni un conjunto de competencias. 

Estas aproximaciones presuponen condiciones de estabilidad, integrabilidad y alinea-

ción que no se sostienen bajo las restricciones del dominio. 

En cambio, el problema del liderazgo técnico en ciberseguridad puede reformular-

se como un problema de coordinación entre dos dimensiones estructuralmente dife-

renciadas: la evaluación técnica, dependiente de conocimiento especializado distri-

buido, y la decisión organizacional, asociada a la responsabilidad institucional por la 

acción bajo incertidumbre. 

Esta reformulación implica desplazar el foco analítico desde atributos individuales 

o estructuras formales hacia las configuraciones mediante las cuales las organizacio-

nes articulan conocimiento experto y autoridad decisional en contextos de alta com-

plejidad. 

Bajo esta reformulación, el liderazgo técnico se define como la capacidad del sis-

tema organizacional de articular evaluación técnica distribuida en decisiones institu-

cionales bajo condiciones de incertidumbre. 

Esta perspectiva establece las condiciones conceptuales para modelos que interpre-

tan el liderazgo técnico como un problema de diseño institucional de la autoridad y de 

los derechos de decisión, en los cuales la relación entre conocimiento, legitimidad y 

decisión no se resuelve mediante alineación, sino mediante mecanismos de articula-

ción bajo restricciones estructurales. 

La reformulación propuesta puede representarse como un sistema en el cual la eva-

luación técnica y la decisión organizacional operan bajo condiciones estructurales 

diferenciadas. En este sistema, el conocimiento relevante se encuentra distribuido 

entre múltiples actores con expertise especializado, mientras que la responsabilidad 

por la decisión permanece concentrada en instancias institucionales. La articulación 

entre ambas dimensiones se produce bajo restricciones de tiempo, coordinación e 

incertidumbre, lo que limita la convergencia evaluativa y condiciona el proceso deci-

sional. La Figura 1 sintetiza esta dinámica, destacando la separación estructural entre 

evaluación técnica distribuida y decisión organizacional centralizada. 



 

 

 
Figura 1. Representación conceptual de la dinámica entre evaluación técnica distri-

buida y decisión organizacional centralizada en contextos de ciberseguridad. La arti-

culación entre ambas dimensiones ocurre bajo restricciones estructurales que limitan 

la convergencia evaluativa e introducen un desacople entre evaluar y decidir. 

 

La representación anterior describe la dinámica interna del sistema decisional en 

ciberseguridad. Sin embargo, esta configuración puede entenderse también como un 

caso particular dentro de un espacio más general definido por la relación entre distri-

bución del conocimiento y centralización de la autoridad, lo cual se desarrolla en la 

siguiente sección. 

6. Proposiciones teóricas 

A partir de las propiedades estructurales del dominio de la ciberseguridad y sus 

implicancias sobre los modelos de liderazgo técnico y coordinación decisional, se 

proponen las siguientes proposiciones teóricas. Estas no constituyen afirmaciones 

empíricamente verificadas en este trabajo, sino hipótesis estructurales derivadas del 

análisis conceptual desarrollado, orientadas a guiar investigaciones futuras. 

 

P1. Límite estructural de la convergencia evaluativa 

En dominios caracterizados por incertidumbre adversarial persistente, la evalua-

ción técnica de una misma situación no converge necesariamente hacia una interpre-

tación única, aun en presencia de actores altamente expertos. 

 

P2. Incompletitud estructural del conocimiento decisional 

Cuando el conocimiento relevante para la evaluación técnica se encuentra distri-

buido entre múltiples dominios especializados, ningún actor individual posee una 

representación completa del estado decisional en tiempo operativo. 

 

P3. Compresión temporal y degradación de la coordinación 



 

 

Bajo condiciones de presión temporal, la capacidad de integrar conocimiento dis-

tribuido disminuye de manera significativa, incrementando la probabilidad de deci-

siones basadas en información parcial. 

 

P4. Necesidad de arbitraje no técnico 

En contextos donde las decisiones técnicas generan consecuencias organizaciona-

les interdependientes, la decisión no puede derivarse exclusivamente de criterios téc-

nicos, requiriendo arbitraje entre dimensiones heterogéneas. 

 

P5. Desacople estructural entre evaluación y decisión 

Cuando coexisten conocimiento distribuido y responsabilidad institucional no de-

legable, se genera una tensión persistente entre evaluación técnica y decisión organi-

zacional. 

 

En conjunto, estas proposiciones describen un sistema en el cual la relación entre 

conocimiento y decisión no puede entenderse como un proceso de alineación progre-

siva, sino como una articulación bajo restricciones estructurales. 

La configuración estructural descrita en este trabajo puede representarse también 

como una posición dentro de un espacio conceptual definido por la distribución del 

conocimiento relevante y la centralización de la autoridad decisional. En este espacio, 

distintos dominios organizacionales pueden ubicarse según el grado en que el cono-

cimiento necesario para la evaluación se encuentra concentrado o distribuido, y según 

el nivel en que la autoridad para decidir se encuentra centralizada o distribuida. La 

ciberseguridad se caracteriza por una combinación particular de alta distribución del 

conocimiento y alta centralización de la autoridad decisional, lo que introduce una 

tensión estructural entre evaluación y decisión. 

La Figura 2 representa esta configuración, destacando la naturaleza no contingente 

del desacople analizado. No busca representar un modelo dinámico, sino más bien 

una ubicación conceptual del problema en un espacio estructural más amplio. Esta 

representación permite además comparar la ciberseguridad con otros dominios técni-

cos, identificando configuraciones en las cuales las tensiones entre conocimiento y 

autoridad pueden variar en intensidad o forma. 



 

 

 
Figura 2. Ubicación conceptual de la ciberseguridad en un espacio definido por la 

distribución del conocimiento y la centralización de la autoridad decisional. La com-

binación de conocimiento altamente distribuido y autoridad decisional centralizada 

introduce una tensión estructural entre evaluación técnica y decisión organizacional. 

 

 La configuración identificada en ciberseguridad puede compararse con otros domi-

nios técnicos y organizacionales en función de la distribución del conocimiento, la 

naturaleza de la incertidumbre y la centralización de la autoridad decisional. La Tabla 

1 sintetiza estas diferencias, destacando que el desacople entre evaluación técnica y 

decisión organizacional no es exclusivo de la ciberseguridad, pero alcanza en este 

dominio una intensidad particular debido a la combinación simultánea de adversaria-

lidad persistente, fragmentación del conocimiento y responsabilidad institucional no 

delegable. 

 

Dominio Incertidumbre 
Distribución del 

conocimiento 

Autoridad deci-

sional 

Relación evalu-

ación–decisión 

Ingeniería tradi-

cional 

Baja–moderada, 

reducible 
Moderada 

Alineada con 

expertise 

Alta convergen-

cia 

Sistemas de alta 

confiabilidad 

(HRO) 

Moderada–alta, 

gestionable 
Alta 

Parcialmente 

distribuida 

Coordinación 

adaptativa 

Operaciones mili-

tares 
Alta, adversarial Alta 

Altamente central-

izada 

Tensión operati-

va 

Gestión de crisis Alta, dinámica Alta Centralizada 
Coordinación 

bajo presión 

Ciberseguridad 
Alta, adversarial 

persistente 

Muy alta, frag-

mentada 

Centralizada 

(accountability) 

Desacople 

estructural 

Modelo ideal (su- reducible integrable alineable natural 



 

 

Dominio Incertidumbre 
Distribución del 

conocimiento 

Autoridad deci-

sional 

Relación evalu-

ación–decisión 

puesto clásico) 

Tabla 1. Comparación entre dominios organizacionales en función de incertidumbre, 

distribución del conocimiento y autoridad decisional. 

7. Discusión y trabajo futuro 

El análisis desarrollado en este trabajo propone una caracterización de la ciberse-

guridad como dominio organizacional cuyas propiedades estructurales alteran los 

supuestos bajo los cuales se han construido los modelos tradicionales de liderazgo 

técnico y coordinación decisional. Esta caracterización no busca reemplazar dichos 

modelos en términos generales, sino delimitar las condiciones bajo las cuales su capa-

cidad explicativa resulta limitada. El trabajo no aborda los mecanismos específicos 

mediante los cuales estas tensiones se manifiestan o se regulan en sistemas organiza-

cionales, sino que se limita a caracterizar las condiciones estructurales que las hacen 

inevitables. 

En particular, los resultados sugieren que la separación entre evaluación técnica y 

decisión organizacional no debe interpretarse como una disfunción, un déficit de 

competencias o una falla de gobernanza, sino como una consecuencia estructural de la 

coexistencia de incertidumbre adversarial, conocimiento distribuido y responsabilidad 

institucional no delegable. Esta interpretación permite reubicar fenómenos recurrentes 

—como latencia decisional, sobreescalamiento o conflicto interfuncional— como 

manifestaciones esperables bajo determinadas configuraciones del dominio, en lugar 

de anomalías organizacionales. 

Una posible objeción a este enfoque es que las condiciones analizadas no son ex-

clusivas de la ciberseguridad, sino que pueden observarse en otros dominios caracte-

rizados por alta complejidad técnica o incertidumbre, tales como sistemas de alta 

confiabilidad, operaciones militares o gestión de crisis. Sin embargo, el argumento no 

se basa en la exclusividad de cada propiedad de manera aislada, sino en su configura-

ción conjunta. La combinación de adversarialidad persistente, fragmentación del co-

nocimiento, presión temporal e implicancias organizacionales no delegables genera 

un entorno en el cual los supuestos de reducibilidad, integración y alineación resultan 

simultáneamente restringidos. 

Otra posible crítica refiere a la ausencia de validación empírica directa de las pro-

posiciones planteadas. Este trabajo se posiciona como un desarrollo conceptual orien-

tado a explicitar condiciones estructurales y a reformular el problema del liderazgo 

técnico en ciberseguridad. En este sentido, su contribución no radica en la verifica-

ción empírica, sino en la construcción de un marco analítico que permita orientar 

investigaciones futuras. 

A partir de este marco, se abren diversas líneas de trabajo empírico. Estudios cuali-

tativos podrían analizar cómo se configuran en la práctica las relaciones entre evalua-

ción técnica y decisión organizacional en distintos tipos de organizaciones, así como 

los mecanismos mediante los cuales se gestionan tensiones asociadas a la distribución 



 

 

del conocimiento y la responsabilidad. Investigaciones cuantitativas podrían examinar 

la relación entre condiciones estructurales del dominio, configuraciones organizacio-

nales y resultados observables, tales como tiempos de decisión, patrones de escala-

miento o niveles de conflicto interfuncional. 

Asimismo, estudios comparativos entre dominios —por ejemplo, entre cibersegu-

ridad y otras funciones técnicas expuestas a incertidumbre estratégica— permitirían 

evaluar el alcance y los límites del modelo propuesto, así como identificar condicio-

nes bajo las cuales sus supuestos pueden variar. 

El valor de este trabajo no radica en identificar elementos aislados previamente co-

nocidos, sino en formalizar su interacción como una configuración estructural que 

condiciona de manera sistemática la relación entre evaluación técnica y decisión or-

ganizacional. 

Finalmente, este trabajo establece una base conceptual para el desarrollo de mode-

los que aborden el liderazgo técnico como un problema de diseño institucional de la 

autoridad y de los derechos de decisión. La formalización de dichos modelos, así 

como su validación empírica, constituye una línea de investigación futura necesaria 

para avanzar en la comprensión del fenómeno. 

8. Conclusiones 

El presente trabajo ha argumentado que la ciberseguridad constituye un dominio 

organizacional cuyas condiciones estructurales —incertidumbre adversarial persisten-

te, conocimiento altamente distribuido, presión temporal y responsabilidad institucio-

nal no delegable— alteran los supuestos bajo los cuales se han construido los modelos 

tradicionales de liderazgo técnico y coordinación decisional. 

En este contexto, la separación entre evaluación técnica y decisión organizacional 

no puede interpretarse como una disfunción ni como una contingencia organizacional, 

sino como una consecuencia estructural de la organización del trabajo experto bajo 

accountability institucional. Esta separación limita la aplicabilidad de enfoques basa-

dos en la reducibilidad de la incertidumbre, la integración completa del conocimiento 

y la alineación progresiva entre expertise y autoridad. 

En consecuencia, el liderazgo técnico en ciberseguridad no puede comprenderse 

como una propiedad individual ni como una función jerárquica, sino como un pro-

blema organizacional de articulación entre conocimiento experto distribuido y deci-

sión institucional bajo condiciones de incertidumbre. 

Este marco conceptual establece las condiciones de posibilidad para modelos que 

abordan el liderazgo técnico como un problema de diseño institucional de la autoridad 

y de los derechos de decisión, donde la relación entre saber y decidir no se resuelve 

mediante alineación, sino mediante mecanismos explícitos de coordinación bajo res-

tricciones estructurales. 
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