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Resumen. Cyber deception techniques, such as honeypots, honeytokens, and
decoy services, have been extensively studied and applied in operational cyber-
security contexts. However, their integration into formal educational settings
remains limited and often confined to theoretical descriptions. This gap hinders
the development of an operational understanding of deception as a defensive
strategy complementary to traditional protection and detection mechanisms.
This paper presents Cyber Deception Playground, a reproducible, container-
based educational environment designed to support the practical learning of
cyber deception techniques. The environment enables controlled exploration of
infrastructures with varying levels of deception, integrating vulnerable services,
decoy mechanisms, simulated activity, monitoring capabilities, and an attacker
workspace. Unlike general-purpose cyber ranges, the proposed environment
explicitly frames deception as a learning object, allowing participants to ob-
serve how different configurations influence adversarial interaction and system
visibility. The contribution of this work is design-oriented. No empirical eval-
uation of learning outcomes or comparative performance is provided. Instead,
the paper describes and justifies the design of the environment, outlines its ar-
chitectural and pedagogical decisions, and discusses the types of educational
use it enables. The goal is to provide a reproducible foundation for teaching
cyber deception and to support future empirical studies in cybersecurity educa-
tion.
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Aprendizaje experimental de ciberengano mediante un
entorno educativo reproducible

Resumen. Las técnicas de cyber deception —como honeypots, honeytokens
y servicios sefiuelo— han sido ampliamente estudiadas y utilizadas en contex-
tos operativos de ciberseguridad defensiva. Sin embargo, su incorporacién en
procesos formativos formales sigue siendo limitada y, en muchos casos, pura-
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mente teorica. Esta falta de entornos educativos practicos dificulta que estudian-
tes y profesionales desarrollen una comprension operativa del engaiio defensivo
como estrategia complementaria a los mecanismos tradicionales de proteccion y
deteccion. Este trabajo presenta Cyber Deception Playground, un entorno edu-
cativo reproducible basado en contenedores, disefiado especificamente para el
aprendizaje practico de técnicas de cyber deception. La plataforma permite ex-
plorar de manera controlada infraestructuras con distintos niveles de engafio, in-
tegrando componentes vulnerables, sefiuelos activos y capacidades de monito-
reo, asi como un entorno atacante para la experimentacion adversarial. A dife-
rencia de los cyber ranges genéricos, el disefio del entorno enfatiza explicita-
mente el rol pedagogico del engafio defensivo y la observacion de su impacto
en términos de visibilidad y comportamiento del atacante. El aporte de este tra-
bajo es de caracter conceptual y de disefio. No se presentan resultados empiri-
cos de efectividad ni evaluaciones comparativas de aprendizaje. En su lugar, se
describe y justifica el disefio del entorno, se discuten las decisiones arquitecto-
nicas adoptadas y se delimitan los casos de uso educativos que habilita. El obje-
tivo es ofrecer una base reproducible y extensible para la ensefianza del cyber
deception, y servir como punto de partida para futuras evaluaciones empiricas
en contextos educativos y de capacitacion profesional.
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1. Introduccion

En la ultima década, las técnicas de cyber deception han ganado relevancia como
complemento a los enfoques defensivos tradicionales en ciberseguridad, particular-
mente en contextos de deteccion temprana y contencion de movimientos laterales
(Spitzner, 2020). Sin embargo, pese a su creciente presencia en entornos operativos y
en la literatura técnica, el engafio defensivo continua siendo un area marginal dentro
de la formacion formal en ciberseguridad, tanto a nivel universitario como en progra-
mas de capacitacion profesional avanzada.

La mayoria de los programas educativos en seguridad informatica priorizan meca-
nismos reactivos o preventivos (Gao et al., 2022) como el endurecimiento de siste-
mas, el monitoreo de eventos, o el andlisis forense, mientras que el cyber deception
suele abordarse, cuando aparece, desde una perspectiva predominantemente teérica o
descriptiva (Holm et al., 2021). Esta aproximacion contrasta con la naturaleza emi-
nentemente practica del engafio defensivo, cuya comprension efectiva requiere expe-
rimentar tanto el diseflo de sefiuelos como la interaccion adversarial que estos gene-
ran.

La literatura reciente refleja este desbalance (Pawlick et al., 2020). Si bien existen
contribuciones relevantes sobre arquitecturas de honeypots, honeytokens y técnicas de
generacion de actividad engafiosa, estas se concentran mayormente en contextos de
produccion, evaluacion de deteccion o analisis de amenazas (Fraunholz et al., 2020).
En cambio, los trabajos que abordan el cyber deception como objeto de ensefianza
sistematica, mediante entornos practicos reproducibles y orientados al aprendizaje
activo, son escasos y fragmentarios. En particular, se observa una falta de propuestas



educativas que permitan a los estudiantes explorar de manera controlada el rol dual de
atacante y defensor en infraestructuras con mecanismos de engafio explicitos.

Este trabajo aborda dicha brecha desde una perspectiva de disefio educativo. Se
presenta Cyber Deception Playground, un entorno practico basado en contenedores,
concebido especificamente para la ensefianza y el aprendizaje experimental de técni-
cas de engafio defensivo. A diferencia de los cyber ranges genéricos o de los laborato-
rios de seguridad convencionales, la plataforma esta disefiada para hacer explicito el
rol del engafio como estrategia defensiva, permitiendo observar como distintas confi-
guraciones de sefiuelos afectan el comportamiento del atacante y la visibilidad defen-
siva (Yamin et al., 2021).

El objetivo de este articulo no es evaluar empiricamente la efectividad operativa
del cyber deception, ni medir resultados de aprendizaje en términos comparativos,
sino describir y justificar el disefio de un entorno educativo reproducible que permita
introducir estas técnicas de manera practica y sistematica. En este sentido, el trabajo
se posiciona como una contribucion de tipo design-oriented, orientada a educadores,
investigadores y profesionales interesados en incorporar el engafio defensivo en pro-
cesos formativos.

Las contribuciones principales que este trabajo busca son las siguientes: primero, la
identificacion y delimitacion de un vacio educativo en la ensefianza practica del cyber
deception. Segundo, el disefio de un entorno educativo modular y reproducible, orien-
tado especificamente al aprendizaje activo de técnicas de engafio defensivo. Tercero,
la articulacion de principios de disefio que diferencian el uso educativo del cyber de-
ception de sus aplicaciones en entornos productivos.

El resto del articulo se organiza de la siguiente manera: se revisa el trabajo relacio-
nado en cyber deception y los laboratorios educativos de ciberseguridad; luego se
establece el marco conceptual y educativo adoptado; a continuacion, se describe el
disefio del Cyber Deception Playground, la metodologia de evaluacion propuesta, y
los resultados observables; posteriormente se discuten las limitaciones y lineas de
trabajo futuro, y finalmente, se exponen las conclusiones.

2. Trabajo Relacionado

El presente trabajo se relaciona con tres lineas principales de investigacion y prac-
tica: (i) el estudio del cyber deception en contextos operativos, (ii) el desarrollo de
cyber ranges y laboratorios practicos para la enseflanza de ciberseguridad, y (iii) las
propuestas educativas orientadas al aprendizaje experiencial en seguridad informatica.

Si bien existe un cuerpo consolidado de conocimiento sobre cyber deception y una
tradicion madura en el uso de laboratorios practicos para la ensefianza de ciberseguri-
dad, se observa una brecha en la interseccion de ambos dominios. Falta literatura que
aborde de manera sistematica el disefio de entornos educativos reproducibles, orienta-
dos especificamente a ensefiar cyber deception como disciplina defensiva, y no solo
como un componente accesorio de infraestructuras mas amplias. Este trabajo se sitia
en dicha interseccion, proponiendo un enfoque de disefio educativo que busca cubrir



ese vacio. A continuacion, se revisan los ejes con el objetivo de delimitar el alcance y
las limitaciones del estado del arte.

2.1.Cyber deception en entornos operativos

A partir de 2020, la literatura sobre cyber deception ha mostrado un crecimiento
sostenido, con énfasis en arquitecturas de honeypots, honeytokens y mecanismos de
engaflo dinamico orientados a la deteccion temprana y al analisis del comportamiento
adversarial (Khandelwal et al., 2021). Diversos trabajos exploran la integracion del
engaflo con marcos como MITRE ATT&CK, asi como su uso para incrementar la
visibilidad de ataques avanzados y reducir el tiempo de deteccion (Almeshekah &
Spafford, 2020). No obstante, estas contribuciones suelen asumir contextos de pro-
duccién y objetivos operativos, priorizando métricas como tasas de deteccion, reduc-
cién de falsos positivos o impacto en la superficie de ataque. En general, el cyber
deception es tratado como una técnica defensiva a desplegar, no como un objeto de
aprendizaje en si mismo.

2.2.Laboratorios practicos y cyber ranges

En paralelo, existe una amplia literatura sobre cyber ranges y entornos de laborato-
rio para la ensefianza practica de ciberseguridad (Yamin et al., 2021). Estos entornos
han demostrado ser efectivos para el entrenamiento en respuesta a incidentes, analisis
forense, explotacion de vulnerabilidades y defensa de infraestructuras criticas (Pas-
quini et al., 2022). Sin embargo, la mayoria de los cyber ranges adoptan un enfoque
generalista, centrado en escenarios de ataque y defensa convencionales (Pham et al.,
2021). Cuando el engafio aparece, suele hacerlo de manera implicita o marginal, como
un componente mas del entorno, sin un disefio pedagogico explicito que permita estu-
diar su rol, configuracion y efectos de forma sistematica (Vykopal et al., 2022).

2.3.Cyber deception como objeto educativo

Los trabajos que abordan explicitamente el cyber deception desde una perspectiva
educativa son escasos. Algunas propuestas describen el uso de honeypots simples en
cursos introductorios o laboratorios aislados para ilustrar conceptos basicos de moni-
toreo y deteccion. Sin embargo, estas aproximaciones tienden a ser ad hoc, con bajo
nivel de reproducibilidad, escasa modularidad y sin una diferenciacion clara entre el
uso del engafio en produccion y su uso como herramienta de aprendizaje. Asimismo,
la mayoria de estas contribuciones no discute de manera explicita las decisiones de
disefio pedagodgico ni los trade-offs involucrados en la construccion de entornos de
engafo con fines educativos.

3. Marco Conceptual y Educativo

En este trabajo, el cyber deception se entiende como el uso deliberado de compo-
nentes, servicios o datos sefiuelo disenados para inducir a un adversario a interactuar
con elementos no productivos de un sistema, con el fin de aumentar la visibilidad de-



fensiva, desviar la atencion de activos reales o recopilar informacion sobre técnicas y
comportamientos de ataque. Esta definicién adopta un enfoque operativo y pragmatico,
alineado con la literatura reciente, y evita interpretaciones excesivamente amplias que
diluyen el concepto en nociones generales de ofuscacion o seguridad por oscuridad.

Desde una perspectiva defensiva, las técnicas de cyber deception suelen materiali-
zarse mediante honeypots, honeytokens, servicios falsos, credenciales sefiuelo o gene-
racion controlada de actividad engafiosa. En entornos de produccion, el disefio de estos
mecanismos estd condicionado por factores como el riesgo operativo, el impacto en
sistemas reales, la escalabilidad y la integracion con herramientas de monitoreo y res-
puesta. El objetivo principal es mejorar capacidades defensivas medibles, tales como la
deteccion temprana de intrusiones o la reduccion del tiempo de respuesta.

En contextos educativos, sin embargo, los objetivos difieren de manera sustancial.
El proposito no es maximizar la efectividad defensiva ni minimizar el riesgo, sino faci-
litar 1a comprension profunda de los mecanismos de engafio y de sus efectos en escena-
rios adversariales controlados. Esto implica priorizar la observabilidad, la manipulabi-
lidad de las configuraciones y la posibilidad de experimentar con distintos niveles y
tipos de engafio, aun a costa de adoptar configuraciones que no serian aceptables en
produccion.

Esta distincion entre uso operativo y uso educativo es central para el disefio de en-
tornos de aprendizaje basados en cyber deception. Un laboratorio educativo efectivo
debe permitir a los participantes asumir tanto el rol de atacante como el de defensor, y
observar como las decisiones de disefio en los mecanismos de engafio influyen en el
comportamiento adversarial y en los artefactos de monitoreo generados (Conti et al.,
2020). En este sentido, el cyber deception se presenta no solo como una técnica defen-
siva, sino como un objeto de estudio que expone dinamicas fundamentales de la inter-
accion ataque—defensa.

Desde el punto de vista pedagdgico, el disefio del entorno propuesto se apoya en
principios de aprendizaje activo y experimental, ampliamente utilizados en la ensefian-
za practica de la ciberseguridad. En particular, se priorizan: (i) la experimentacion
directa sobre infraestructuras funcionales, (ii) la posibilidad de cometer errores sin
consecuencias fuera del entorno controlado, y (iii) la reflexion posterior a partir de
evidencias observables, como registros de eventos y trazas de actividad. Estos princi-
pios no se presentan como un marco teorico exhaustivo, sino como criterios practicos
que guian las decisiones de disefio del laboratorio.

En conjunto, este marco conceptual y educativo establece las bases para el disefio
del Cyber Deception Playground, que se describe en la siguiente seccion. El énfasis se
coloca en hacer explicitos los trade-offs entre realismo, seguridad y valor pedagdgico,
y en diferenciar claramente el aprendizaje del cyber deception de su despliegue en
entornos productivos.

4. Diseiio del entorno

El Cyber Deception Playground fue disefiado como un entorno educativo practico
orientado al aprendizaje experimental de técnicas de cyber deception. Su arquitectura
prioriza la reproducibilidad, la modularidad y la observabilidad, con el objetivo de



facilitar la exploracion controlada de escenarios adversariales que incorporan meca-
nismos explicitos de engafio defensivo (Pham et al., 2021).

El entorno se basa en una arquitectura conteinarizada, desplegable mediante he-
rramientas estandar de orquestacion local. Esta decision responde a dos criterios prin-
cipales: por un lado, reducir las barreras de entrada para su adopcion en contextos
educativos heterogéneos; por otro, permitir que los distintos componentes del labora-
torio puedan activarse, modificarse o sustituirse de manera independiente, sin afectar
la coherencia general del escenario.

4.1.Escenario base y narrativa

El laboratorio se estructura en torno a un escenario ficticio denominado AndesFi-
nance, que simula una organizacion financiera de tamafio medio. La eleccion de una
narrativa coherente busca proporcionar un contexto verosimil que facilite la compren-
sion de los activos, flujos de informacion y superficies de ataque involucradas. No se
pretende replicar con precision un entorno productivo real, sino ofrecer un marco
suficientemente plausible para sostener ejercicios de ataque, defensa y analisis.

El escenario incluye componentes tipicos de una infraestructura corporativa: un
servicio frontend orientado a usuarios internos, un backend con logica de negocio
simplificada y un repositorio de datos que contiene informacion sefiuelo con aparien-
cia de datos financieros. Estos elementos constituyen la base sobre la cual se introdu-
cen mecanismos de engafio defensivo con distintos niveles de complejidad.

4.2.Componentes del entorno

El Cyber Deception Playground se compone de los siguientes modulos principales:

e Servicios funcionales vulnerables, disefiados para exponer fallas comunes de
configuracion o implementacion, con fines exclusivamente educativos.

e Mecanismos de engaiio, que incluyen servicios sefiuelo accesibles desde el
exterior, artefactos falsos y credenciales deliberadamente expuestas, cuya fun-
cion es inducir interacciones adversariales observables.

o Generador de actividad simulada, encargado de producir trafico y eventos
que imitan comportamientos legitimos, con el objetivo de introducir ruido con-
trolado y complejidad analitica.

o Infraestructura de monitoreo, basada en un stack de recoleccion y visualiza-
cion de eventos, que permite observar tanto la actividad real como la actividad
engafiosa generada en el entorno.

o Entorno atacante, que provee herramientas y scripts basicos para la ejecucion
de técnicas de intrusion, facilitando la experimentacion desde la perspectiva
adversarial.

Cada componente puede activarse o desactivarse de manera independiente, permi-
tiendo configurar escenarios con distintos grados de engafio y complejidad.

4.3.Niveles de engafio
Con el fin de estructurar la experiencia de aprendizaje, el entorno contempla multi-
ples niveles de engafio, que varian en la cantidad y sofisticacion de los mecanismos



desplegados. Estos niveles no representan una progresion de madurez defensiva en
términos operativos, sino una herramienta pedagogica para introducir gradualmente
conceptos de cyber deception.

Los niveles definidos incluyen configuraciones sin mecanismos de engafio explici-
tos, configuraciones basicas con sefiuelos evidentes, y escenarios mas complejos en
los que los limites entre activos reales y engafiosos resultan deliberadamente ambi-
guos. Esta gradacion permite comparar como cambian las interacciones adversariales
y los artefactos de monitoreo a medida que se incrementa el uso del engafio defensivo.

4.4.Decisiones de disefio y trade-offs

El disefio del Cyber Deception Playground implica una serie de compromisos
conscientes. En particular, se prioriza la claridad pedagdgica y la capacidad de obser-
vacion por sobre el realismo extremo o la robustez operacional. Algunas configura-
ciones de engaio, si bien ttiles para el aprendizaje, no serian recomendables en en-
tornos productivos debido a consideraciones de riesgo o mantenimiento. Estas deci-
siones se mantienen explicitas, con el objetivo de evitar la confusion entre practicas
educativas y practicas operativas recomendadas.

En conjunto, el disefio del entorno busca ofrecer una base coherente y extensible
para la ensefianza del cyber deception, facilitando la experimentacion controlada y la
reflexion posterior a partir de evidencias observables. La siguiente seccion describe la
metodologia propuesta para evaluar el uso educativo del entorno y delimitar alcance.

5. Metodologia de Evaluacion

Dado que el Cyber Deception Playground se presenta como una propuesta de dise-
fio educativo, y no como un estudio empirico de efectividad, este trabajo no incluye
resultados cuantitativos ni comparativos sobre aprendizaje, desempefio defensivo o
impacto operativo. No obstante, con el fin de delimitar su alcance y facilitar futuras
evaluaciones, se describe a continuacién la metodologia de evaluacion prevista para el
uso del entorno en contextos educativos.

La evaluacion propuesta se concibe desde una perspectiva formativa y explorato-
ria, orientada a analizar como el entorno puede ser utilizado para introducir y ejercitar
conceptos de cyber deception, mas que a medir su efectividad en términos absolutos
(Gao et al., 2022). En este sentido, se identifican tres dimensiones principales de eva-
luacion: uso del entorno, observabilidad de interacciones adversariales y percepcion
de utilidad educativa. Estas limitaciones se asumen explicitamente como parte del
alcance del trabajo. El objetivo de esta seccidon no es validar empiricamente la pro-
puesta, sino proporcionar un marco metodolégico transparente que permita futuras
evaluaciones sistematicas del Cyber Deception Playground.

5.1.Contextos de uso previstos

El entorno esta disefiado para ser utilizado en distintos contextos educativos, inclu-
yendo cursos universitarios de seguridad avanzada, programas de capacitacién profe-



sional y actividades de formacion interna en equipos de ciberseguridad. En todos los
casos, se asume un uso supervisado, con objetivos de aprendizaje definidos y activi-
dades estructuradas que guien la exploracion del entorno.

No se asume un despliegue autdbnomo ni una evaluacion a gran escala. Las metodo-
logias propuestas son compatibles con cohortes pequefias o medianas, tipicas de en-
tornos educativos especializados.

5.2.Fuentes de observacion

La evaluacion del uso del Cyber Deception Playground puede apoyarse en multi-
ples fuentes de observacion, entre ellas:

e Artefactos técnicos, tales como registros de eventos, trazas de actividad y
visualizaciones generadas por la infraestructura de monitoreo.

¢ Evidencia de interaccion, incluyendo comandos ejecutados, rutas de ataque
exploradas y puntos de contacto con mecanismos de engafio.

e  Materiales producidos por los participantes, como reportes de analisis,
respuestas a ejercicios guiados o reflexiones estructuradas posteriores a la ac-
tividad practica.

Estas fuentes permiten analizar como los participantes interactiian con los meca-
nismos de engafio y qué tipo de patrones emergen durante la experimentacion.

5.3.Indicadores cualitativos

Dado el caracter exploratorio de la propuesta, los indicadores considerados son
principalmente cualitativos. Entre ellos se incluyen la capacidad de los participantes
para identificar artefactos engafiosos, describir el rol del engafio defensivo en un es-
cenario dado y razonar sobre las decisiones de disefio adoptadas. Estos indicadores no
se interpretan como medidas objetivas de aprendizaje, sino como sefiales preliminares
del valor pedagogico del entorno.

No se proponen, en esta etapa, métricas estandarizadas ni comparaciones con gru-
pos de control (Holm et al., 2021). La definicion de instrumentos cuantitativos y dise-
flos experimentales formales se considera trabajo futuro.

5.4.Limitaciones metodologicas

La metodologia descrita presenta limitaciones claras. En particular, la ausencia de
datos empiricos controlados impide extraer conclusiones sobre la efectividad del en-
torno en términos de mejora del aprendizaje o transferencia de conocimientos a con-
textos operativos reales. Asimismo, la evaluacion cualitativa puede estar sujeta a ses-
gos propios de los contextos educativos y de la interpretacion de los observadores.



6. Resultados

Dado el carécter de disefio de este trabajo y la ausencia de estudios empiricos con-
trolados, los resultados presentados en esta seccion se limitan a observaciones directas
derivadas del despliegue y uso exploratorio del Cyber Deception Playground en con-
textos educativos acotados. No se reportan métricas cuantitativas de aprendizaje ni
comparaciones entre cohortes.

6.1.Despliegue y reproducibilidad

El entorno pudo ser desplegado de manera consistente en distintos sistemas anfi-
triones mediante el uso de una arquitectura contenarizada. El proceso de instalacion
no requirié configuraciones especificas a nivel de hardware ni dependencias externas
fuera de las definidas por el propio entorno. Esta reproducibilidad permiti6 replicar
escenarios equivalentes para distintos participantes y sesiones, manteniendo condicio-
nes iniciales comparables.

6.2.Configuracion de escenarios con distintos niveles de engafio

Los niveles de engafio definidos en el disefio del entorno pudieron activarse y des-
activarse de forma independiente, permitiendo la construccion de escenarios con dis-
tinta densidad y visibilidad de mecanismos sefiuelo. Esta variabilidad hizo posible
observar diferencias claras en la superficie de interaccion disponible para el atacante,
asi como en los tipos de eventos generados en la infraestructura de monitoreo.

6.3.Generacion de artefactos observables

Durante la interaccion con el entorno, tanto desde el rol atacante como desde el rol
defensivo, se generaron artefactos técnicos observables, incluyendo registros de acce-
so, eventos de autenticacion, interacciones con servicios sefiuelo y trafico asociado a
actividad simulada. Estos artefactos fueron accesibles a través de la infraestructura de
monitoreo integrada, permitiendo su analisis posterior.

6.4.Interaccion adversarial controlada

El entorno atacante permitid ejecutar técnicas basicas de reconocimiento, acceso
inicial e interaccion con servicios expuestos. En escenarios con mecanismos de enga-
flo activos, se observaron interacciones dirigidas especificamente a componentes se-
fiuelo, diferenciables de aquellas orientadas a servicios funcionales. Estas interaccio-
nes constituyen evidencia de que los mecanismos de engafio desplegados resultaron
accesibles y distinguibles en términos técnicos.



6.5.Produccion de material educativo

Como resultado del uso del entorno, fue posible generar material educativo deriva-
do, incluyendo ejercicios guiados, capturas de eventos relevantes y ejemplos de anali-
sis de registros. Estos materiales se utilizaron como soporte para actividades de refle-
xi6n y discusion, aunque no se evalu6 formalmente su impacto en el aprendizaje.

En conjunto, estos resultados describen el comportamiento observable del entorno
y su capacidad para generar escenarios de interaccién adversarial con mecanismos
explicitos de engafio. No permiten, por si mismos, extraer conclusiones sobre la efec-
tividad pedagdgica del Cyber Deception Playground ni sobre su aplicabilidad en con-
textos operativos reales.

7. Discusion

Los resultados observables presentados en la seccion anterior permiten analizar el
Cyber Deception Playground principalmente como un artefacto de disefio educativo,
mas que como una herramienta cuya efectividad haya sido validada empiricamente.
En este marco, la discusion se centra en qué tipo de practicas y reflexiones educativas
habilita el entorno, y cuales son los limites de las observaciones realizadas.

En primer lugar, la reproducibilidad del despliegue y la modularidad de los com-
ponentes sugieren que el entorno es adecuado para su uso en contextos formativos
controlados, donde la consistencia entre instancias es un requisito fundamental. La
posibilidad de recrear escenarios equivalentes facilita la planificacion de actividades
educativas estructuradas y reduce la variabilidad introducida por configuraciones ad
hoc, un problema recurrente en laboratorios de ciberseguridad disefiados de manera
informal.

En segundo término, la existencia de niveles explicitos de engafio permite introdu-
cir el cyber deception de manera progresiva y comparativa. Desde una perspectiva
educativa, esta gradacion resulta relevante porque hace visible el impacto que distin-
tas decisiones de disefio tienen sobre la interaccion adversarial y sobre los artefactos
de monitoreo generados (Behl & Behl, 2022). Mas que entrenar habilidades especifi-
cas, el entorno parece favorecer la comprension de los trade-offs inherentes al uso del
engafio defensivo, tales como la tension entre visibilidad, realismo y ambigiiedad
(Spitzner, 2020).

Asimismo, la generacion sistematica de artefactos técnicos observables —registros,
eventos y trazas asociadas a interacciones con mecanismos sefiuelo— habilita instan-
cias de analisis posterior que son dificiles de reproducir en entornos puramente teori-
cos. Este aspecto refuerza el valor del entorno como soporte para actividades de refle-
xion guiada, en las que los participantes pueden reconstruir y discutir dindmicas de
ataque y defensa a partir de evidencia concreta.

No obstante, estas observaciones deben interpretarse con cautela. El hecho de que
los participantes interactuen con mecanismos de engafio o produzcan artefactos anali-
zables no implica, por si mismo, una mejora en el aprendizaje ni una transferencia
efectiva de conocimientos a contextos operativos reales. Del mismo modo, la accesi-
bilidad de los mecanismos de engafio en un entorno educativo controlado no garantiza



su aplicabilidad o efectividad en infraestructuras productivas, donde las restricciones
de riesgo, escala y mantenimiento son sustancialmente distintas.

Finalmente, es importante destacar que el Cyber Deception Playground no busca
reemplazar otros enfoques educativos en ciberseguridad, como los cyber ranges gene-
ralistas o los laboratorios orientados a respuesta a incidentes (Vykopal et al., 2022).
Su aporte potencial reside en complementar estas herramientas, introduciendo el cy-
ber deception como un objeto de estudio explicito y sistematico, y no como un com-
ponente incidental de escenarios mas amplios.

8. Limitaciones y trabajo futuro

Este trabajo presenta limitaciones explicitas que deben ser consideradas al interpre-
tar su alcance. En primer lugar, el Cyber Deception Playground se introduce como
una propuesta de disefio educativo, sin validacion empirica sistematica de su impacto
en el aprendizaje. La ausencia de estudios controlados, métricas cuantitativas y grupos
de comparaciéon impide extraer conclusiones sobre su efectividad pedagogica o su
superioridad frente a otros enfoques formativos.

En segundo lugar, el entorno fue concebido para contextos educativos controlados
y con fines exploratorios. Algunas decisiones de disefio —particularmente aquellas
orientadas a maximizar la observabilidad o simplificar configuraciones— no son di-
rectamente transferibles a entornos productivos reales. Por lo tanto, el uso del entorno
no debe interpretarse como una recomendacion implicita de practicas operativas de
cyber deception.

Finalmente, las observaciones reportadas se basan en usos exploratorios y acotados
del entorno. Estas observaciones estan sujetas a sesgos contextuales y no representan
evidencia generalizable sobre comportamientos de aprendizaje o desempefio profe-
sional. A partir de esta propuesta de disefio, se abren varias lineas de trabajo futuro.
Una direccion prioritaria consiste en la realizacion de estudios empiricos controlados
que evalien el impacto del uso del Cyber Deception Playground en procesos de
aprendizaje, comparandolo con enfoques educativos alternativos. Estos estudios po-
drian incorporar métricas cuantitativas, instrumentos de evaluacion estandarizados y
disefios experimentales longitudinales.

Asimismo, el entorno puede extenderse para explorar escenarios multiusuario, in-
tegracion con herramientas de monitoreo externas o incorporacion de mecanismos de
engafio mas dindmicos. Estas extensiones permitirian analizar no solo el valor educa-
tivo del entorno, sino también su potencial como plataforma experimental para inves-
tigaciones académicas sobre cyber deception.

9. Conclusiones

En este trabajo se present6 el Cyber Deception Playground como un entorno edu-
cativo reproducible orientado al aprendizaje practico de técnicas de cyber deception.
Frente a la limitada presencia del engafio defensivo en la formacién formal en ciber-



seguridad, la propuesta busca ofrecer una base concreta para introducir esta disciplina
desde una perspectiva experimental y controlada.

El aporte principal del trabajo reside en el disefio y justificacion de un entorno edu-
cativo que hace explicito el rol del cyber deception como objeto de estudio, diferen-
ciando claramente su uso pedagogico de sus aplicaciones operativas. Sin afirmar re-
sultados de efectividad ni impacto en el aprendizaje, el articulo establece un punto de
partida para futuras evaluaciones empiricas y desarrollos adicionales. En un contexto
donde las técnicas de ataque y defensa continan evolucionando, la incorporacion
critica y practica del cyber deception en procesos formativos representa una oportuni-
dad para ampliar la comprension de las dinamicas adversariales en ciberseguridad.
Este trabajo aspira a contribuir a esa discusion desde una perspectiva honesta, repro-
ducible y metodolégicamente cauta.
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