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Abstract. This short paper presents an ongoing research line on the use
of artificial intelligence for reviewing drafts, manuscripts, preprints and, in
general, arguments that include results, processes, mechanisms or partial
demonstrations in the context of cryptology. The practical question is
whether LLM-based assistants can help detect errors, unjustified steps,
hidden assumptions, and weak reductions. The main objective is to
evaluate the contribution of these models as part of the expert human
validation process. We consider, on the one hand, adversarial- review case
studies that show useful support in technical reasoning [8], and, on the
other hand, benchmark results that still reveal limitations in strict
claim-to-evidence validation [6]. Based on this, we propose a reproducible
workflow with structured and iterative prompting. In the experimental
stage, we will run a publicly replicable protocol using the OpenAI API with
a frontier model (GPT-5.4 Pro with maximum reasoning effort) over a
paper previously published by the authors [7].
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Inteligencia Artificial Aplicada a Revisiones Criptograficas

Resumen. Este articulo corto presenta una linea de investigacién en
desarrollo sobre el uso de inteligencia artificial para revisar borradores,
manuscritos de autor, preprints y, en general, argumentos que incluyan
resultados, procesos, mecanismos o demostraciones parciales en el
contexto de la criptologia. La pregunta central es si asistentes basados en
modelos de lenguaje pueden ayudar a detectar errores, pasos no
justificados, supuestos implicitos y reducciones débiles. El objetivo
principal es evaluar el aporte de estos modelos como parte del proceso
de validaciéon humana experta. Consideramos, por un lado, evidencia de
revision adversarial con apoyo util en razonamiento técnico [8] y, por
otro, evaluaciones con benchmarks que atiin muestran limitaciones para
validar afirmaciones bajo criterios estrictos de evidencia [6]. En base a
esto, proponemos un flujo reproducible con prompting estructurado e
iterativo. En la etapa experimental, realizaremos una prueba replicable
usando la API de OpenAl con un modelo de frontera (GPT-5.4 Pro con
razonamiento maximo) sobre un articulo previamente publicado por los
autores [7].
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1 Introduccion

La revision de argumentos criptograficos exige verificar consistencia logica, validez de
reducciones de seguridad y correspondencia entre hipétesis y conclusiones, tanto en
pruebas como en postulados, proposiciones, lemas, etc. Esta carga de trabajo es
costosa y suele depender de revisiones iterativas entre coautores y, en etapas
posteriores, entre pares y revisores. En este contexto, la IA generativa aparece como
soporte potencial para revisar justificaciones intermedias, aunque su uso sin controles
puede introducir errores dificiles de detectar.
Este trabajo plantea una linea aplicada de revision criptografica asistida por IA,

orientada a apoyar al revisor humano sin reemplazar su juicio experto.

2 Antecedentes

Son relevantes los avances recientes sobre el uso de IA en validacion cientifica,
aunque evidencia disponible todavia muestra resultados mixtos. En [6], los autores
construyen una evaluacion sistemdtica para medir si los modelos pueden decidir
correctamente cuando una afirmacion cientifica estd respaldada por evidencia
especifica. Sus resultados indican brechas importantes en razonamiento de soporte,
especialmente cuando la relacién afirmacion—evidencia requiere inferencias no
triviales.

Desde otra perspectiva, [8] reporta estudios de caso de investigacion asistida por
modelos avanzados y constituye la referencia principal de este trabajo. En particular,
el caso criptografico alli referido, sobre SNARGS, se plantea como un escenario de
auditoria técnica de una demostracién compleja, donde el modelo no actiia como
oraculo de correccion, sino como un generador sistematico de objeciones. El flujo
reportado puede resumirse en cuatro etapas: (i) reconstruccion de la estructura de la
prueba (supuestos, lemas intermedios y conclusion), (ii) busqueda de posibles puntos
fragiles en reducciones y dependencias entre afirmaciones, (iii) formulacion de
contraargumentos o hipoétesis de fallo sobre pasos concretos, y (iv) validacion humana
de cada observacion para separar hallazgos utiles de falsos positivos.

Como otro ejemplo complementario, en linea con el anterior, [2] presenta
experimentos tempranos de aceleracion cientifica con modelos GPT-5, mostrando
colaboracion efectiva en tareas de apoyo matematico y cientifico bajo supervision
humana. Este otro antecedente, desde parte del ecosistema de OpenAl y con modelos
frontera, refuerza la hipotesis de que estos sistemas pueden aportar valor en
razonamiento técnico cuando se integran en flujos verificables por expertos.

Como publicacion mas reciente, [4] reporta resultados de Google DeepMind con
un agente basado en Gemini para el desafio FirstProof, indicando que resolvi6 6 de 10
pruebas del benchmark. Este resultado aporta también evidencia complementaria de
que los modelos frontera pueden ofrecer apoyo ttil en tareas de razonamiento formal,
siempre que el proceso incorpore criterios de evaluacion explicitos y revision experta.

En conjunto con la evidencia de [6] y con reportes sobre limites de revisores
automaticos para detectar razonamientos defectuosos [3], estos resultados sugieren
que la utilidad practica aumenta cuando la IA se usa para generar hipotesis de fallo y
no como verificador final autonomo.

En sintesis, estos antecedentes sugieren que la principal contribucion de la IA esta
en ampliar la capacidad de revision critica (supuestos implicitos, saltos argumentales
y justificaciones débiles), mientras que la decision final de validez se mantiene bajo
control de revisores con conocimiento especializado.

Aunque puede entenderse como un aspecto o aplicacion diferente, también
resultan relevantes los avances recientes en revision de codigo fuente de alto im-
pacto en seguridad, con reportes de hallazgos significativos en proyectos criticos
cuando se combina automatizaciéon con validacion experta [1,5]. En relacion directa
con este trabajo, estos antecedentes son importantes porque sugieren una continuidad
metodolégica: si un modelo puede interpretar definiciones criptograficas formales y
razonar sobre sus propiedades (requerimientos, restricciones o limites, etc.), entonces
probablemente también pueda asistir en la revision de codigo fuente para verificar si
esas definiciones y mecanismos estan correctamente implementados.



3 Linea de investigacion

La linea de investigacion se centra, de manera practica, en usar la [A como apoyo para
detectar saltos logicos y justificaciones incompletas en pruebas criptograficas,
postulados y proposiciones, manteniendo trazabilidad entre afirmaciones, lemas y
supuestos de seguridad, y comparando esos resultados con una revision humana.

Como prueba aplicada, realizaremos un experimento con un modelo LLM de
frontera, el mejor disponible al momento de la confeccion de este trabajo. Se trata de
un modelo publicamente accesible, aunque no gratuito, de OpenAl. La configuracion
elegida es: plataforma OpenAl API, modelo gpt-5.4-pro, esfuerzo de razonamiento
xhigh (nivel maximo). El objetivo es analizar un articulo publicado previamente por
los autores [7] y emplearlo como caso de prueba metodologica.

El disefio contempla reconstruir una prueba central del articulo original, ejecutar
un protocolo de revision asistida por IA (modo revisor critico y modo verificador de
supuestos), y comparar contra la versiéon inicial para identificar correcciones,
justificaciones fortalecidas o falsos positivos. Las salidas se registraran junto con
parametros de ejecucion para facilitar su replicabilidad por terceros.

Como parte de este protocolo, utilizaremos prompts explicitos de revision
adversarial, tomando como base ¢l enfoque de prompting reportado en [8]. Un
ejemplo inicial seria: “Actud como un revisor adversarial de articulos académicos
relativos a criptografia. Dado el siguiente articulo (el archivo que ha sido subido),
realiz4 una revision inicial estrictamente objetiva, enfocandote solo en la deteccion de
errores o problemas.” Luego, iterativamente, continuaria: ”Corregi tu primera revision
revisando y criticando rigurosamente tus propios hallazgos.", ”Realizd una segunda
ronda de revision, incorporando tus correcciones, para refinar la revision y considerar
al articulo como un todo.", y por ltimo ”En base a lo anterior, genera una revision
final como devolucién o feedback para los autores.”

Esta prueba permitira cuantificar utilidad practica (tiempo de revisidn, costo y
cobertura de hallazgos) y riesgos (alucinaciones argumentales u objeciones
infundadas), generando evidencia para iterar el protocolo.

Resultados de la prueba de ejemplo

Los parametros utilizados en platform.openai.com fueron: model: gpt-5.4-pro-
2026-03-05, text.format: text, eflort: xhigh, verbosity: low, summary: concise y store:
true.

El tiempo total de ejecucion fue de aproximadamente 50 minutos, incluyendo uno
o dos minutos luego de cada respuesta s6lo para confirmar que la ejecucion hubiera
sido exitosa. El costo total fue de aproximadamente 16 dolares estadounidenses.

Concretamente Los resultados incluyeron por ejemplo lo que entendid como
errores en la presentacion el algoritmo (textualmente):

... falta la parte esencial de la especificacion del cifrador: carga de clave, carga de
IV, fase de inicializacion/warm-up.

Lo que podria considerarse estrictamente correcto, aunque las dos primeras se
darian por sobre-entendido. De forma similar identific6 potenciales problemas en el
pseudocodigo incluido en el articulo, también correctas si se considerara
estrictamente.

Respecto a correcciones que entenderiamos no validas, pudieron identificarse, por
ejemplo:

— Error factual/referencial: Trivium se describe como si generara “at least
2% bits”.

— Espacio de estados no equivalente al cifrador real: el estado inicial arbitrario no se
restringe a estados alcanzables por el key/IV loading estandar.

— Inconsistencia en Trivium-Toy (ec. 9): Yo = X21 © X30 ® X29X28 © Y25, pero en
pseudocddigo se usa s55; si Y =(s31, . .., $58), entonces Y24 =55y Y25 = S56.



4 Conclusiones preliminares y trabajos futuros

Como conclusion preliminar, la literatura sugiere que la IA puede aportar valor en la
deteccion temprana de inconsistencias, pero su desempefio sigue siendo heterogéneo
cuando la validez depende de justificaciones especificas. Por ello, la hipotesis central
de este proyecto es que el beneficio no proviene de la automatizacion completa, sino
de una colaboracion estructurada entre modelo y revisor experto (humano).

Como trabajos futuros se prevén: ampliar la evaluacién a multiples tipos de
pruebas criptograficas (por ejemplo argumentos de indistinguibilidad), definir un
esquema de reporte replicable para revisiones asistidas, y consolidar recomenda-
ciones metodoldgicas para equipos de investigacion que busquen incorporar IA sin
comprometer el rigor formal.

Declaracion sobre uso de IA

Durante la preparacion de este trabajo, utilizamos diferentes servicios de OpenAl con
el fin de mejorar el lenguaje y la legibilidad del manuscrito (y por supuesto la
realizacion de la prueba principal informada en este trabajo). Tras utilizar estos
servicios, revisamos y editamos el contenido segin fue necesario y asumimos plena
responsabilidad por el contenido de la publicacion.
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