Integracion de modelos de IA para la identificacion de Informacion de
Identificacion Personal (PII) en el marco de las Regulaciones vigentes de
la Republica Argentina

Resumen. La protecciéon de la Informacién de Identificacion Personal (PII) se ha convertido en
un aspecto critico de la ciberseguridad a nivel global. En Argentina, la Ley 25.326 establece el
marco regulatorio para el resguardo de estos datos, los cuales suelen encontrarse dispersos en
documentos organizacionales, dificultando su deteccién y protecciéon. Para abordar esta
problematica, el presente estudio propone el desarrollo de un Framework de deteccion de PII
que integra modelos de Inteligencia Artificial (IA) capaz de identificar posibles PII en
documentos empresariales, asegurando el cumplimiento de la legislacion vigente en materia de
privacidad en la Repiiblica Argentina. El principal desafio radica en garantizar la trazabilidad de
los datos sensibles en el idioma Espafiol y optimizar la capacidad de respuesta ante incidentes
de filtracidén de informacién. Para ello, ademas del framework, se disefiara una herramienta de
benchmarking que permitird evaluar su precision y eficiencia en escenarios reales. Este trabajo
no solo fortalece la seguridad de la informacidn, sino que también impulsa la transferencia de
conocimiento hacia distintos sectores, promoviendo el uso de soluciones basadas en IA en el
campo de la ciberseguridad.
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Abstract. The protection of Personally Identifiable Information (PII) has become a critical
aspect of cybersecurity worldwide. In Argentina, Law 25,326 establishes the regulatory
framework for safeguarding this data, which is often dispersed across organizational documents,
making its detection and protection more difficult. To address this issue, this study proposes the
development of a PII detection framework that integrates Artificial Intelligence (AI) models
capable of identifying potential PII in corporate documents, ensuring compliance with current
privacy legislation in the Argentine Republic. The main challenge lies in guaranteeing the
traceability of sensitive data in the Spanish language and optimizing response capabilities in the
event of information leakage incidents. To this end, in addition to the framework, a
benchmarking tool will be designed to evaluate its accuracy and efficiency in real-world
scenarios. This work not only strengthens information security but also promotes knowledge
transfer across different sectors, encouraging the use of Al-based solutions in the field of
cybersecurity.
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1 Introduccion

A nivel internacional, el tratamiento y la proteccién de PII han sido abordados por miiltiples normativas
sectoriales, como HIPAA (NIST, 2010) o el GDPR (General Data Protection Regulation) . Estas regulaciones
han impulsado el desarrollo de herramientas tecnolégicas —muchas de ellas basadas en técnicas de
procesamiento de lenguaje natural y aprendizaje automdtico— capaces de detectar y clasificar
automdticamente datos sensibles. Investigaciones recientes exploran modelos de deteccién aplicables a




contextos multilingiies, aunque la mayoria de ellos se encuentran orientados a la lengua inglesa y a marcos
normativos fordneos (Silva et al, 2020).

En el caso argentino, si bien la Ley 25.326 y su decreto reglamentario (Gobierno de Argentina, 2000)
constituyen un marco juridico vigente y claro, no se observa ain una adopcion extendida de herramientas
automatizadas de deteccion de PII adaptadas al idioma espafiol y al contexto legal local. Segiin Cimpanu
(Cimpanu, C, (2021) esto genera un vacio tecnoldgico que complica la trazabilidad de los datos personales y
dificulta la respuesta ante incidentes de seguridad, en un entorno donde las filtraciones de datos se vuelven
cada vez més frecuentes (Heiligenstein, M. X. (2024)).

La identificaciéon de PII en documentos organizacionales enfrenta obstdculos adicionales vinculados a la
variedad de formatos (textos planos, PDFs, imdgenes escaneadas), al uso de jergas sectoriales, y a la presencia
de datos indirectos que permiten inferencias sensibles (Splunk). En este escenario, resulta fundamental
avanzar hacia soluciones locales que integren conocimiento normativo, lingiiistico y organizacional.

Segun el reporte 2023/2024 del Foro Internacional de Economia, a corto plazo (2 afios), la inseguridad digital
se coloca como el cuarto riesgo con impacto negativo en la economia y, a largo plazo (10 afios, 2034), esta
preocupacion ocuparia el puesto 8 en su ranking de riesgos.

De acuerdo al mismo informe, la mayoria de los riesgos tecnoldgicos destacados a corto plazo,
Desinformacién e Inseguridad digital, bajan de ranking, pero permanecen en el top 10 a largo plazo, en el
quinto y octavo lugar, respectivamente. El Foro Internacional de Economia define Inseguridad Digital como el
uso de armas y herramientas cibernéticas para llevar a cabo guerra cibernética, espionaje y delitos cibernéticos
para obtener control sobre una presencia digital y/o causar interrupcion operativa.

Como ejemplos de fuga de datos se puede mencionar los 700 millones de datos filtrados de LinkedlIn, los
cuales inclufan datos de ubicacién de usuarios (ciudad, provincia, pais), nombre de usuarios y correo
electrénico (Cimpanu, C., 2021).

El proceso de digitalizacion en el que se encuentran inmersas las organizaciones ha traido consigo beneficios
significativos en eficiencia, productividad y accesibilidad a la informacién. Sin embargo, este avance también
ha generado nuevos riesgos en materia de seguridad de la informacién, siendo uno de los mds criticos la
exposicion de Informacién de Identificacién Personal (PII).

Toda organizacién que maneja informacién de identificacién personal (PII) tiene el deber de cuidar a sus
usuarios y clientes para asegurarse de que la PII no quede expuesta al mundo exterior y, al mismo tiempo,
cumplir con los requisitos normativos, de seguridad y de cumplimiento para mantenerla interna e intacta. El
desafio que se presenta es que la PII aparece en lugares inesperados en los archivos de registro de una
organizacion e identificarla puede ser complicado. La PII directa, como direcciones de correo electrénico o
nimeros de tarjetas de crédito, puede ser bastante sencilla de identificar observando la forma en que esta
formateada. Pero la PII también puede ser indirecta y menos fécil de identificar a partir de datos sin procesar,
como informacion médica, historial laboral o informacién descriptiva sobre un individuo (Splunk. (s.f.).

La PII se define como cualquier dato que pueda ser utilizado para identificar directa o indirectamente a una
persona fisica. Esto incluye no solo datos obvios como el nombre, la direccién o el niimero de documento,
sino también datos contextuales o combinados, como direcciones IP, registros médicos o datos biométricos
[NIST SP 800-122. Guide to Protecting the Confidentiality of Personally Identifiable Information (PII). NIST,
2010.]. La exposicion de estos datos puede tener consecuencias legales, financieras y sociales de gran alcance,
como el robo de identidad, el fraude financiero o la pérdida de confianza en instituciones (ISO, 2013).

Segun Revista Innovacién Seguridad (2024) y Segu-Info (2023) region ha experimentado incidentes de fuga
de datos de gran escala en los ultimos afos, que han afectado tanto a organismos ptiblicos como a empresas
privadas, evidenciando la urgencia de fortalecer las capacidades técnicas para proteger la PII; dentro de estas
fuga de datos se puede mencionar la de RENAPER en el 2023 y 2024

En este contexto, el World Economic Forum (2024) y CISCO sefiala que desarrollar soluciones que integren
Inteligencia Artificial (IA) aplicadas a la ciberseguridad se vuelve una necesidad estratégica para resguardar la
privacidad de los ciudadanos y el cumplimiento normativo de las organizaciones.



Esta aseveracion es parte del objetivo propuesto en el proyecto “Desarrollo de un modelo de IA para deteccién
de Personal Identificable Information (PII)”; con cédigo COSIEC611, en el cual esté inserto el presente
trabajo. Parte de las pruebas de concepto de este proyecto incluye probar/catalogar herramientas actuales de
deteccion de patrones de datos que sean de c6digo abierto. Siendo la primera Presidio (Microsoft Presidio), y
del cual se exhiben a continuacion los avances sobre el mismo utilizando el idioma espafiol.

Cabe aclarar que el presente trabajo no expone un framework finalizado, sino que presenta resultados
preliminares correspondientes a los avances de esta prueba de concepto, enmarcada en la fase inicial del
proyecto COSIEC611.

Este trabajo propone un enfoque hibrido basado en Procesamiento de Lenguaje Natural (NLP) en espafiol,
contenedorizacion con Docker y reconocedores personalizados en Microsoft Presidio, adaptado al contexto
argentino. El Procesamiento del Lenguaje Natural (PLN) es una rama de la Inteligencia Artificial y la
Lingiifstica, dedicada a hacer que las computadoras comprendan las declaraciones o palabras escritas en
lenguajes humanos segtin Khurana et al.

Se busca responder a una brecha tecnoldgica clara: la falta de soluciones que integren requerimientos
normativos locales, caracteristicas lingiifsticas del espafiol rioplatense y escalabilidad técnica para entornos
organizacionales.

2 Grado de avance

Para lograr una integracion que satisfaga la necesidad del idioma espafiol fue necesario tener un panorama de
los modelos/frameworks disponibles que identifiquen palabras en espafiol en diferentes contextos y soporte al
idioma espafiol, identificar su tipo de licencia y costo, dicho panorama muestra a continuacion (Tabla 1).

Para lograr entender esta comparativa es necesario describirlos, se puede agrupar por tipo

- Encoder / BERT (Skim Al, 2020) y Encoder / RoBERTa: son modelos de lenguaje que "leen" texto
en ambas direcciones simultineamente (izquierda y derecha) para entender el contexto de cada
palabra. No generan texto nuevo, sino que producen representaciones numéricas (embeddings) del
texto. ROBERTa (Liu et al, 2019) es una versién mejorada de BERT con un proceso de entrenamiento
mds robusto. Para usarlos en deteccién de PII, se requiere un paso extra de ajuste (fine-tuning):
entrenarlos con datos etiquetados para la tarea especifica de NER o Named Entity Recognition
(Seow, 2025).

- Encoder multilingiie: mismo tipo de arquitectura encoder, pero entrenado con texto en decenas o
cientos de idiomas al mismo tiempo. La ventaja es que un solo modelo sirve para miltiples idiomas.
La desventaja es que suele rendir un poco menos que un modelo monolingiie dedicado, porque
"reparte" su capacidad entre idiomas.

- Encoder NER Zero-shot: también es un encoder, pero disefiado especificamente para que se pueda
indicarle en tiempo de ejecucién qué entidades querés detectar, sin necesidad de fine-tuning previo.
GLIiNER entra en esta categoria: se provee el texto y una lista de etiquetas ("CUIL", "nombre",
"teléfono") y detecta sin haber sido entrenado especificamente para eso. El modelo GLiNER
(gliner_multi_pii-v1), segin Chacén (2025), es un modelo multilingiie adaptado para entidades de
informacién de identificacién personal (PII), compartido por los creadores de GLINER. Utiliza la
variante base del codificador bidireccional multilingiie DEBERTaV3.

- Framework PII: no es un modelo en si, sino una plataforma o biblioteca que orquesta multiples
modelos y reglas. Presidio es el mejor ejemplo: combina un motor NER, expresiones regulares, listas
de contexto y l6gica de puntuacion.

- LLM generativo (Mora-Delgado et al, 2026): modelos de lenguaje de gran escala que generan texto
nuevo como respuesta a una instruccion. A diferencia de los encoders, no requieren fine-tuning para
nuevas tareas: se les brinda un prompt en lenguaje natural ("identificd todos los datos personales en
este texto"). GPT-4 o Rajgarhia, H. et al. (2025), Claude (2026) y OpenPipe entran acd. Son mas
flexibles pero mas costosos y menos deterministicos.



- Framework NLP clinico: Similar a un framework PII pero especializado en el dominio de la salud.
John Snow Labs combina modelos entrenados con texto médico, reglas especificas para PHI
(informacién de salud protegida) y pipelines optimizados para documentos clinicos como historias
clinicas o informes de laboratorio. El framework de NLP clinico de John Snow Labs (Kocaman et al,
2021) es una plataforma avanzada disefiada para procesar texto médico utilizando modelos de
Procesamiento del Lenguaje Natural (NLP) especializados en el dominio de la salud. Su producto
principal es Spark NLP y su extension clinica Spark NLP for Healthcare, ampliamente usados en
hospitales, investigacion biomédica y sistemas de historia clinica electrénica (EHR).

- NLP library / NER: Biblioteca de propdsito general para procesamiento de lenguaje natural. spaCy
no es solo un modelo sino un ecosistema completo: tokenizacion, analisis morfolégico, NER, entre
otros. En el contexto de PII, actia principalmente como motor NER subyacente de otros sistemas,
como el Presidio.

Modelo / Framework Tipo Open Source Soporte Espaiiol Costo
Aprox.

BETO (BERT espafiol) Encoder / Si (Apache Nativo espaiiol Gratuito
BERT 2.0)

MarlA (RoBERTa-BNE) Encoder / Si (Apache Nativo espatfiol Gratuito
RoBERTa 2.0)

RigoBERTa Encoder / Si (Apache Nativo espafiol Gratuito
RoBERTa 2.0)

XLM-RoBERTa (Schelb) Encoder Si (MIT) 104 idiomas Gratuito
multilingiie incluyendo. ES

GLiINER (gliner multi_pii-v1) Encoder NER | Si(Apache Multilingtie Gratuito
Zero-shot 2.0)

[https://urchade.github.io/GLiINER/

Microsoft Presidio Framework Si (MIT) Multi Gratuito
PII (es_core_news_md) (self-hosted)
OpenPipe PII-Redact LLM No Inglés principalmente | API pago
generativo
GPT-40 (OpenAl) LLM No Multilingtie USD
generativo 2.5-10/1M
tokens
Claude 3.7 Sonnet LLM No Multilingiie USD
generativo 3-15/1M
tokens
John Snow Labs NLP Framework Parcial Inglés, extensible Enterprise
NLP clinico (community) (pago)
spaCy es_core_news NLP library / Si (MIT) Nativo esparfiol Gratuito
NER

Tabla 1. Modelos/Frameworks actuales

Por otro lado, y teniendo en cuenta que uno de los criterios que se usa es que lo desarrollado sea de cédigo
abierto, se llevd a cabo una investigacién exploratoria del estado del arte actual, sobre distintas herramientas
de cédigo abierto que logren identificar datos que puedan calificarse, directa e indirectamente como PII, cuyo
resultado se muestra en la muestra la Tabla 2.



Herramienta Precision | Velocidad | Dificultad Uso tipico
Tesseract M M M Escaneos, documentos simples
EasyOCR A M B Texto en fotos, multiples idiomas
YOLOVS8 Ultralytics, 2023) A A B Camaras en tiempo real, apps moviles
OpenCV M A A Preprocesamiento, filtros, vision clasica
Detectron2 AA B/M A Investigacion, datasets complejos

Tabla 2. Comparativa de herramientas especificas para determinados propdsitos. Donde A (Alta); M (Media); B (Baja);
AA (Muy Alta)

La eleccién de Microsoft Presidio por sobre las demas alternativas relevadas en la Tabla 1 se fundamenta en
que es una solucién de cddigo abierto, autohospedable y extensible. Estas caracteristicas se alinean con la
premisa del proyecto de generar desarrollos de cdédigo abierto e impactan, de manera indirecta, en una
reduccion de costos —al no depender de servicios pagos por uso ni de licencias propietarias— y en un mayor
control sobre los datos procesados. A diferencia de los modelos generativos (GPT-40, Claude) o de las
soluciones propietarias, su extensibilidad permite incorporar reconocedores personalizados adaptados al
contexto argentino. En cuanto al motor lingiiistico, se optd por el modelo es_core_news_md de spaCy debido
a su soporte nativo del idioma espaiiol, requisito central para la deteccion de PII en documentos locales.

Explicado lo anterior, se puede pasar a la solucién propuesta, la cual se basa en la integracién de Microsoft
Presidio, una plataforma open-source, autohosteable, de deteccién y anonimizacién de PII, con un entorno
contenerizado de servicios mediante Docker. La arquitectura de esta prueba de concepto consta de tres
componentes principales:

- Motor NLP: encargado del preprocesamiento y andlisis lingiiistico de textos, utilizando utilizando
modelos de Procesamiento de Lenguaje Natural (NPL). El modelo seleccionado para la prueba de
concepto es es_core_news_md ya que es uno de los modelos ya entrenados y disponibilizados por
spaCy [spaCy. Industrial-Strength NLP in Python. https://spacy.io/] para aplicarlo sobre el idioma
espanol.

- Servicio de detecciéon (Presidio Analyzer y Anonymizer): realiza la identificacién de entidades
sensibles.

- API REST: interfaz que expone los servicios a aplicaciones externas mediante endpoints simples y
escalables [FastAPI. Modern Web Framework for APIs. https://fastapi.tiangolo.com/].

Para entender mejor el flujo, es necesario mirar la arquitectura de los componentes de Microsoft Presidio [42],
el Analyzer y Anonymizer. En la Figura 1 observamos el Analyzer, encargado de identificar datos
considerados parte de PII en un texto.
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Figura 1. Componente Analyzer de Microsoft Presidio.

Por otro lado, se describe el componente Anonymizer (Figura 2), el cual toma los datos identificados del
componente Analyzer y les aplica reglas de anonimizacién para que el texto no sea legible totalmente,
protegiendo el valor real de los posibles datos PII identificados previamente. Este componente también
permite anexar reglas de anonimizacién personalizadas.

Text anonymization

PIl Anonymizer

Text andplclietected stom Anonymized text
zations

\ Anonvm izers/De-anonymizers

Figura 2. Componente Anonymizer de Microsoft Presidio.

Es importante destacar que las contribuciones técnicas presentadas en el presente son anexadas a este
componente antes de su ejecucidon para su correcto procesamiento de los patrones buscando, teniendo en
cuenta su aplicabilidad sea dentro del territorio Argentino. Mientras que Microsoft Presidio cuenta con
reconocedores genéricos (emails, nimeros de teléfono internacionales, tarjetas de crédito), fue necesario
ampliar la base de patrones para incluir reconocedores con patrones adaptados de:

- DNI
- CUIL/CUIT
- Obra Social

Con esto como base podemos mostrar la arquitectura del framework, en conjunto con la herramienta de
benchmarking presentados a continuacion.
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Figura 3. Arquitectura del framework presentado y herramienta de benchmarking.

Los reconocedores propuestos fueron desarrollados en Python. Para la herramienta de benchmarking también
se usd Python integrado con Jipiter Notebook. Para las pruebas de los reconocedores, generamos muestras
aleatorias de textos con posibles PII, listadas a continuacién, siendo n la cantidad de muestras generadas:

- nl =250
- n2=1000
- n3=10000

Las muestras empleadas son datos sintéticos generados programaticamente —no datos reales de personas— a
partir de plantillas de texto representativas de contextos administrativos, médicos y financieros, combinadas
con identificadores construidos sobre rangos numéricos controlados (DNI de 7 y 8 digitos, y CUIL/CUIT con
sus prefijos vdlidos). La generacion es reproducible mediante una semilla fija e incluye de manera deliberada
tanto casos positivos (textos con PII esperado) como casos negativos o adversariales (ntimeros y cadenas
similares en contextos que no constituyen PII, como precios, nimeros de lote o identificadores de
transaccién), lo que permite evaluar también los falsos positivos. El empleo de datos sintéticos evita exponer
informacién personal real y proporciona una referencia exacta (ground truth) de las entidades esperadas en
cada muestra; como contrapartida, la validez externa de los resultados deberd corroborarse en etapas
posteriores sobre documentos reales.

Antes de definir las métricas, es titil conocer los cuatro resultados posibles de la clasificacion aplicada (Tabla
3) y las métricas a utilizar:

Detectado como PII No detectado como PII




Es PII Verdadero Positivo (VP) Falso Negativo (FN)

No es PI1 Falso Positivo (FP) Verdadero Negativo (VN)

Tabla 3. Tabla de clasificacion posible de resultados.

A continuacién las métricas utilizadas para cada posible deteccion de PII, denomindndose entidad al string
identificado como PII

- Precision = VP/(VP+FP). Si detecta 10 entidades y 8 son realmente PII — Precision = 0.80 (80%).
- Alta precisién — pocos falsos positivos, la integracién no marca cosas incorrectas.
- Baja precision — la integracién "dispara de mas", marcando texto que no es PIL

- Recall (Exhaustividad) = VP/(VP+FN): Si habia 10 entidades PII reales y encontré 7 — Recall =

0.70 (70%).
- Alto recall — la integracion encuentra la mayoria del PII presente.
- Bajorecall — la integracién "se pierde" entidades reales (falsos negativos).

- Puntaje F1 = 2 x ((Precision x Recall)/(Precision + Recall)): Si Precision = 0.80, Recall = 0.70 —
F1 =2 x (0.80 x 0.70) / (0.80 + 0.70) = 0.747. Es la media armoénica entre Precisién y Recall. Util
cuando se quiere un balance entre ambas métricas. Valor entre 0 y 1 (0 0% y 100%).

- SiFl =1 — precisién y recall son perfectos.
- Si F1 = 0 — no detect6 nada correctamente.

El puntaje F1 de cada reconocedor actia como umbral de confianza: a mayor score, mais preciso pero
potencialmente menor recall. En deteccion de PII, generalmente se prioriza el recall (no queremos dejar datos
sensibles sin detectar), aceptando ciertos falsos positivos.

Explicada las métricas, se procede a mostrar los resultados por reconocedor de la muestra con n=10000
(Figura 4).

Precisién, Recall y F1 por reconocedor

B Precision
mm Recall

e F1
0:54

1.00 1.00

1.00 100 1.00 1.00

1.0
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0.0 -

CUIL Combinado DNI ObraSaocial

Figura 4. Métricas por reconocedor y combinadas.

Como se puede observar el reconocedor de CUIL/CUIT tiene un 100% de efectividad, mientras que el de DNI
es el que tiene menos efectividad de los tres reconocedores, si bien su recall es 1, ya que se identificaron
muchos falsos positivos (Figura 5.), seguido por el de obra social.
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Figura 5. Falsos positivos con n=10000

El menor desempefio en precision del reconocedor de DNI se explica por la naturaleza del propio
identificador: el DNI argentino es una secuencia de 7 u 8 digitos sin digito verificador, por lo que —a
diferencia del CUIL/CUIT o el CBU— no es posible validar su estructura interna. En consecuencia, el
reconocedor, basado en una expresion regular que detecta cualquier nimero de 7 u 8 digitos, marca como DNI
a cifras que aparecen en contextos no personales (importes, ntimeros de lote, identificadores de transaccién u

orden de compra), lo que genera falsos positivos.

Se define la tasa de aprobacién de un reconocedor como el porcentaje de casos de prueba aprobados (PASS)
sobre el total de casos evaluados para ese reconocedor. Un caso se considera aprobado tinicamente cuando se
detectan todas las entidades esperadas y no se genera ningin falso positivo; se trata, por lo tanto, de una
métrica binaria por caso (todo o nada) que no contabiliza coincidencias parciales. Los casos se agrupan segin
el reconocedor que evalian (DNI, CUIL, Obra Social) y aquellos que contienen varios PII combinados se

contabilizan en la categoria «Combinado».

En cuanto, a la identificacién realmente de PII, podemos analizar la tasa de aprobacién (Figura 6) de cada
reconocedor. incluyendo muestras que tenian posibles PII combinados.

Tasa de aprobacién por reconocedor
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T
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% de casos PASS

20%

Figura 6. Tasa de aprobacién por reconocedor con n=10000.

Es importante destacar que, si bien s6lo se estan mostrando los resultados con n=10000, los resultados con las
otras muestras, muestran la misma tendencia, la cual se puede ver en el siguiente grafico (Figura 7) de tasa de

aprobacidn por ejecucion de tests
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Figura 7. Tendencia de la tasa de aprobacién entre pruebas ejecutadas.

Hasta ahora hemos solo analizado la efectividad de los reconocedores desarrollados y anexados, pero también
hay que tener en cuenta los tiempos de ejecucion y latencia ya que la criticidad de estos resultados depende
del contexto y la situacién. A continuacién se visualiza la latencia para un n=10000, un percentil de latencia
responde a la pregunta: "el X% de las llamadas se completaron en menos de N ms".
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Figura 8. Latencia con n=10000

Acd se puede inferir que el 50% de las muestras tardan < 7.3 ms (es la mediana) en ser analizadas; el 75%
tardan < 8.2 ms; el 90% tardan < 9.7 ms; el 95% tardan < 11.6 ms y el 99% tardan < 24.8 ms.

El sistema estd muy bien. La distribucién (gréfico izquierdo) muestra que casi todas las 10.000 requests caen
entre 0-10 ms, con muy pocos outliers (valores atipicos). La diferencia clave es entre p95 — p99: salta de 11.6
ms a 24.8 ms, lo que indica que hay un pequefio porcentaje (~1%) de muestras que por alguna razén tardan
~3x mas que la mediana. En produccion, el p99 es el mas importante porque representa la peor experiencia
que un usuario real va a experimentar frecuentemente. Con 24.8 ms de p99, el sistema responde en tiempo
completamente aceptable para un servicio de deteccién de PII.
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3 Conclusion

La automatizacién en la detecciéon de Informacién de Identificacién Personal representa una necesidad
creciente en el contexto argentino, no solo por exigencias legales sino también por el aumento de las
amenazas en el ecosistema digital. Este proyecto propone una solucién innovadora, basada en inteligencia
artificial, que busca abordar esa necesidad con un enfoque adaptado al idioma espafiol y al marco normativo
local Argentino.

El framework presentado permitird no solo avanzar en la proteccion efectiva de los datos personales, sino
también promover la adopcién de tecnologias de vanguardia en sectores clave como la academia, la industria y
el sector publico. A largo plazo, este proyecto sienta las bases para una mejora continua en la gestioén de datos
sensibles y una cultura mas robusta en torno a la ciberseguridad en Argentina.

En base a los resultados presentados, se puede enumerar algunas mejoras como

- Mejorar precision de reconocedores DNI. Para mitigar este comportamiento se plantea: (i) reforzar la
validacién por contexto, exigiendo palabras clave cercanas («DNI», «documento», «D.N.L.») para
elevar la confianza y penalizar o descartar las coincidencias aisladas; (ii) incorporar reglas de
exclusion para patrones que no constituyen PII (montos con simbolo monetario, cantidades seguidas
de unidades, prefijos de transaccidn o lote); (iii) apoyarse en el CUIL/CUIT asociado, que si posee
digito verificador y embebe el nimero de DNI, para confirmar su validez; y (iv) complementar la
deteccioén por expresiones regulares con el andlisis lingiiistico del modelo de NLP, ponderando el
contexto en que aparece la cifra. Estas mejoras buscan aumentar la precision sin sacrificar el alto
recall, prioritario en la deteccion de PII.

- Expandir la identificacién del reconocedor de Obra Social mejorando su precision

- Agregar més reconocedores como, Pasaporte, CBU, nros de AFIP, placas de auto, entre otros

De esta forma lograr una prueba integral, considerando latencia y con muestras mas numerosas para estresar
el framework .

Al utilizar python como lenguaje del framework y la herramienta de benchmarking se logra portabilidad de
ejecucion. Por tdltimo, al utilizar componentes de cddigo abierto, se logra una transparencia del 100% en la
funcionalidad, lo cual era una de las méximas del proyecto en el cual estd inmerso este framework

Declaracion sobre el uso de inteligencia artificial generativa

Para la realizacion de este trabajo se utiliz6 el modelo de lenguaje generativo Claude (Claude, 2026) como
herramienta de asistencia en la generacion de muestras de texto de prueba, en el desarrollo del cédigo de la
herramienta de benchmarking, y en la redaccion y la mejora de la legibilidad del texto. El contenido generado
fue revisado, editado y validado por los autores, quienes asumen la responsabilidad final sobre la totalidad del
trabajo.
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